DZIENNIK URZEDOWY

MINISTRA OBRONY NARODOWEJ

Warszawa, dnia 30 grudnia 2013 r.
Poz. 401

Stuzba Kontrwywiadu Wojskowego

ZARZADZENIE Nr 46 /MON
MINISTRA OBRONY NARODOWEJ

z dnia 24 grudnia 2013 r.
w sprawie szczegdlnego sposobu organizacji i funkcjonowania kancelarii kryptograficznych

Na podstawie art. 47 ust. 3 ustawy z dnia 5 sierpnia 2010 r. o ochronie informaciji niejawnych
(Dz. U. Nr 182, poz. 1228) zarzadza sig, co nastepuje:

Rozdziat 1

Postanowienia ogdélne

§1
1. Zarzadzenie okresla:
1) organizacje, funkcjonowanie kancelarii kryptograficznych oraz organéw nadzorujgcych ich prace;
2) $rodki bezpieczenstwa fizycznego;
3) bezpieczenstwo materiatéw kryptograficznych;

4) organizacje, funkcjonowanie i zabezpieczenie kancelarii kryptograficznych na okretach
i pomocniczych jednostkach ptywajgcych Marynarki Wojennej;

5) organizacje pracy kancelarii kryptograficznych, ich ochrone oraz obieg materiatéw
kryptograficznych podczas ¢wiczen, wojny, a takze w czasie realizacji zadan poza granicami
kraju;

6) zasady rejestrowania, kompletowania i niszczenia materiatow kryptograficznych;
7) sprawowanie nadzoru nad kancelariami kryptograficznymi;
8) wzory urzadzenh ewidencyjnych.
2. Przepisow zarzadzenia nie stosuje sie do materiatdw kryptograficznych wykorzystywanych
przez uprawnione jednostki organizacyjne w trakcie realizacji czynnosci operacyjno-rozpoznawczych.
§2.
Uzyte w zarzgdzeniu okreslenia oznaczaja:
1) akta — zbiér dokumentéw utozonych wedtug rzeczowego wykazu akt, podszytych do teczek akt
oznaczonych wiasciwg kategorig archiwalng i symbolem klasyfikacyjnym;

2) akta kryptograficzne — odpowiednio opracowane i zabezpieczone zbiory akt dotyczgce materiatow
kryptograficznych, o ktérych mowa w pkt. 21 lit. d-g, pogrupowanych zgodnie z uktadem

Str.1/101



3)

4)

5)

6)

7)

8)

9)

10)

11)

12)

13)

14)

15)

16)

17)

18)

dokumentacji okreslonym w zarzadzeniu wydanym na podstawie ustawy o narodowym zasobie
archiwalnym i archiwach, oznaczone wtasciwg kategorig archiwalng i symbolem klasyfikacyjnym;

archiwista — Zoinierza, funkcjonariusza Ilub pracownika zatrudnionego w kancelarii
kryptograficznej, podlegajacego bezposrednio kierownikowi kancelarii kryptograficznej;

archiwizacja — ogét czynnosci zwigzanych z klasyfikowaniem, kwalifikowaniem, kompletowaniem
i przekazywaniem materiatdw archiwalnych do archiwum oraz ich ewidencjonowanie
i przechowywanie w tym archiwum;

archiwum — wyodrebnione archiwum jednostki organizacyjnej, w rozumieniu przepisow
zarzgdzenia Ministra Obrony Narodowej wydanego na podstawie ustawy o narodowym zasobie
archiwalnym i archiwach;

CUK - certyfikat upowaznienia kryptograficznego, dokument potwierdzajgcy spetnienie wymagan
uprawniajgcych do dostepu do materiatéw kryptograficznych w okreslonym zakresie;

dokument kryptograficzny — kazdy cigg danych utrwalony na dowolnym nosniku,
a w szczegolnosci w banku danych kryptograficznych, na papierze, nosniku optycznym
lub magnetycznym, posiadajgcy cechy identyfikacyjne w postaci nazwy, klauzuli tajnosci, numeru
egzemplarza, numeru serii oraz innych danych pomocniczych, ktory wykorzystywany jest
do kryptograficznego zabezpieczenia informacji przed jej ujawnieniem lub modyfikacjg oraz
w realizacji procesu potwierdzenia autentycznosci tej informaciji przez produkt kryptograficzny;

dokument kryptograficzny biezacej edycji — dokument kryptograficzny wykorzystywany w danym
momencie do czasu zakonczenia terminu jego obowigzywania;

dokument kryptograficzny przysztej edycji — dokument Kkryptograficzny przeznaczony do
przysztego zabezpieczenia informacji;

elektroniczny obieg dokumentéw — proces rejestrowania, przechowywania, obiegu i udostepniania
dokumentow realizowany przy wykorzystaniu specjalistycznego systemu teleinformatycznego;

ewidencja — stuzgce do rejestrowania materiatdw kryptograficznych ksiegi, dzienniki,
formularze,wykazy, spisy, rejestry lub kartoteki oraz elektroniczne bazy danycho ustalonych
wzorach i formach;

GKK — Gtéwng Kancelarie Kryptograficzng — kancelarie kryptograficzng umiejscowiong w SKW
bedacg Gtéwng Kancelarig Kryptograficzng dla jednostek organizacyjnych resortu obrony
narodowej, Stuzby Kontrwywiadu Wojskowego, Stuzby Wywiadu Wojskowego i innych jednostek
organizacyjnych nadzorowanych przez Ministra Obrony Narodowej;

inspekcja kryptograficzna — kontrole stanu ochrony materiatbw kryptograficznych oraz
funkcjonowania kancelarii (stacji) kryptograficznej, realizowang przez OBSLil, wykonywanag
w ramach nadzoru nad ochrong informacji niejawnych;

jednostka organizacyjna — Ministerstwo Obrony Narodowej, jednostke organizacyjng podlegtg
Ministrowi Obrony Narodowej lub przez niego nadzorowang;

kancelaria kryptograficzna — etatowg komodrke organizacyjng funkcjonujgcg w jednostce
organizacyjnej, odpowiedzialng za rejestrowanie, przyjmowanie, przechowywanie, udostepnianie,
dystrybucje, przygotowanie materiatéw do archiwizacji i niszczenie materiatéw kryptograficznych,
ktéra moze realizowa¢ zadania zwigzane z ochrong kryptograficzng, takie jak: szyfrowanie
i deszyfrowanie informacji niejawnych z wykorzystaniem narzedzi i certyfikowanych urzgdzen
kryptograficznych;

kierownik jednostki organizacyjnej — dowddce, szefa, dyrektora, komendanta, prezesa lub inng
osobe stojgca na czele jednostki organizacyjnej, ktora kieruje catoksztaltem dziatalnosci tej
jednostki, w tym rowniez osobe czasowo petnigcg jego obowigzki;

kierownik kancelarii kryptograficznej (w relacjach miedzynarodowych — Crypto Custodian) —
wyznaczonego zofnierza, funkcjonariusza lub pracownika zajmujgcego etatowe stanowisko
kierownika kancelarii kryptograficznej i kierujgcego jej praca, podlegajgcego merytorycznie
Oficerowi Bezpieczenstwa Systeméw tgcznosci i Informatyki;

klasa systemu lub urzgdzenia alarmowego — kategorie jakosci wedtug Normy Obronnej NO-04-
A004 "Obiekty Wojskowe. Systemy Alarmowe. Wymagania dotyczgce urzadzen";
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19)

20)

21)

22)

23)
24)

25)

26)

27)

28)

29)

30)

KOGD - Krajowy Organ Generacji i Dystrybucji — Organ Bezpieczernstwa Systemow tgcznosci
i Informatyki, sprawujgcy nadzér nad bezpieczenstwem materiatdw  kryptograficznych
w jednostkach organizacyjnych oraz instytucjach cywilnych realizujgcych zadania na rzecz resortu
obrony narodowej i odpowiedzialny za:

a) dystrybucje krajowych i miedzynarodowych materiatéw kryptograficznych:

b) generacje, wytwarzanie dokumentow kryptograficznych stuzacych do zabezpieczenia
krajowych potrzeb w zakresie ochrony systeméw teleinformatycznych przetwarzajgcych
niejawne informacje krajowe i miedzynarodowe,

¢) nadzér nad zarzgdzaniem materiatami kryptograficznymi,

d) okreslanie sposobu organizacji i funkcjonowania kancelarii kryptograficznych,

e) powotywanie i odwotywanie kancelarii kryptograficznych,

f) udzielanie zgody na generacje i wytwarzanie dokumentéw kryptograficznych poza KOGD,
g) nadzor nad szkoleniem specjalistycznym personelu BSt.il,

h) nadzér nad prawidtowoscig funkcjonowania OBSL.il oraz przestrzegania przez nich przepiséw
i procedur;

kurier — Zotnierza, funkcjonariusza lub pracownika wyznaczonego ze sktadu OBStI posiadajgcego
kurs "Personelu kancelarii kryptograficznej" lub kurs "Kurieréw materiatéw kryptograficznych";

materiat kryptograficzny:
a) dokument kryptograficzny,

b) element systemu kryptograficznego, a w szczegdlnosci modut, blok, podzespdt, pomochicze
urzadzenie kryptograficzne,

c) produkt kryptograficzny lub jego czesé,
d) publikacje i wydawnictwo kryptograficzne,
e) dokumentacje techniczng systemow i produktéw kryptograficznych,

f) dokumentacje, pismo dotyczgce tematyki kryptograficznej, ewidencji, przechowywania,
wykorzystania i niszczenia materiatow kryptograficznych,

g) formularz i inne urzadzenie ewidencyjne przeznaczone do ewidencji materiatow
kryptograficznych;
nadrzedna jednostka organizacyjna — nadrzedng w strukturze dowodzenia jednostke

organizacyjna;
NCK — Narodowe Centrum Kryptologii;

Oficer BStil — Oficera Bezpieczenstwa Systemow tgcznosci i Informatyki — funkcje sprawowang
w celu nadzoru nad bezpieczenstwem materiatéw kryptograficznych;

OBSt.il — Organ Bezpieczenhstwa Systeméw tgcznosci i Informatyki, wyspecjalizowang jednostke
organizacyjng, wewnetrzng komérke jednostki organizacyjnej lub osobe odpowiedzialng
Za zapewnienie organizacyjnych, technicznych i programowych wymagan Kkryptograficznej
ochrony informacji niejawnych oraz sprawowanie nadzoru nad funkcjonowaniem systemow
kryptograficznych i teleinformatycznych, w ktérych przetwarzane sg materiaty kryptograficzne;
jak rowniez za sprawowanie nadzoru nad zarzgdzaniem tymi materiatami;

petnomocnik ochrony — petnomocnika do spraw ochrony informacji niejawnych, o ktérym mowa
w art. 14 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182,
poz. 1228);

personel BStil — Zotnierzy, funkcjonariuszy Ilub pracownikow jednostki organizacyjnej,
wchodzgcych w sktad i wykonujgcych zadania na rzecz OBSt.l;
pomocnicze urzadzenie ewidencyjne — urzgdzenie ewidencyjne nie podlegajgce zdaniu

do archiwum, stosowane w zaleznosci od potrzeb wynikajgcych z funkcjonowania kancelarii
kryptograficznej;

pomocniczy sprzet kryptograficzny — sprzet kryptograficzny bedacy elementem instalacji
kryptograficznej, ale nie ujety w definicji urzgdzenia kryptograficznego, ktéry moze wymagac
specjalnej obstugi lub kontroli w celu ochrony specjalnych uktadéw zabezpieczajgcych;
potwierdzenie odbioru — fizyczne przekazywanie przez kierownika kancelarii kryptograficznej
materiatéw kryptograficznych, po ztozeniu podpisu przez upowaznionego do odbioru wykonawce
z danej jednostki organizacyjnej;
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31)
32)

33)

34)

35)

36)

37)

38)
39)

40)

41)

42)
43)

44)

45)

46)

47)

48)

49)

50)

pracownik — osobe pozostajgcg w stosunku pracy z jednostkg organizacyjna;

produkt kryptograficzny — urzgdzenie lub narzedzie zawierajgce co najmniej jeden mechanizm
kryptograficzny wykorzystywany w celu zapewnienia wymaganego poziomu bezpieczenstwa
przetwarzanych informaciji;

przesytka — materialty w postaci odpowiednio zabezpieczonych, zaadresowanych i oznaczonych
paczek lub listéw;

przesylka kryptograficzna — materiaty kryptograficzne w postaci zabezpieczonych,
zaadresowanych i odpowiednio oznaczonych paczek lub listéw;

raport posiadania — wypetniony formularz AF 21 PL okreslajacy stan ewidencyjny posiadanych
materiatéw kryptograficznych bedacych na ewidenciji kancelarii kryptograficznej;

RCZBSIUT - Resortowe Centrum Zarzgdzania Bezpieczenstwem Sieci i Ustug
Teleinformatycznych;

rejestr wzoréw podpisow — formularz, ktérego wzoér okresla zalgcznik nr 1, opisujgcy
umiejscowienie kancelarii kryptograficznej w strukturze dowodzenia i systemie dystrybucji,
zawierajgcy jej dane teleadresowe oraz dane osobowe, wzory podpiséw personelu tej kancelarii
i Oficera BSt.il;

SKW — Stuzbe Kontrwywiadu Wojskowego;

stacja kryptograficzna — komorke organizacyjng funkcjonujgca w jednostce organizacyjnej
realizujacg zadania zwigzane z ochrong kryptograficzng (szyfrowanie, deszyfrowanie) informac;ji
niejawnych z wykorzystaniem urzadzen i narzedzi kryptograficznych;

system kryptograficzny — czes$¢ systemu teleinformatycznego realizujgcego kryptograficzne
zabezpieczenie informacji przy pomocy jednego lub wiecej produkiow kryptograficznych
(mechanizméw, urzadzenh i narzedzi) oraz procedur i metod postepowania stosowanych przez
personel BStil;

Szef KOGD (w relacjach miedzynarodowych — National Distribution Authority) - Szefa Krajowego
Organu Generacji i Dystrybuciji, to jest Dyrektora Biura tgcznosci i Informatyki SKW kierujgcego
KOGD z upowaznienia i w imieniu Szefa Stuzby Kontrwywiadu Wojskowego;

trwate urzgdzenie ewidencyjne — urzadzenie ewidencyjne podlegajgce archiwizacji;

ustawa — ustawe z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182,
poz. 1228);

urzadzenie ewidencyjne — ksiege, dziennik, wykaz, spis, rejestr, formularz lub kartoteke
o ustalonych rubrykach, prowadzone w formie pisemnej Ilub elektronicznej, stuzace
do rejestrowania materiatow kryptograficznych oraz umozliwiajgce kontrole ich stanu i obiegu;

urzadzenie kryptograficzne — certyfikowane urzgdzenie wykorzystywane do zabezpieczenia
informacji przekazywanej w dowolnej sieci telekomunikacyjnej, przed jej ujawnieniem, modyfikacjg
oraz realizacji procesu potwierdzenia autentycznosci tej informaciji;

WSK RP - Wojskowg Stuzbe Kurierskg Rzeczypospolitej Polskiej, to jest zZotnierzy,
funkcjonariuszy lub pracownikéw SKW oraz Centrum Wsparcia Teleinformatycznego Sit
Zbrojnych, zwanego dalej ,CWT SZ”;

wykonawca — zotnierza, funkcjonariusza lub pracownika zajmujgcego okreslone stanowisko
stuzbowe, wykonujgcego zadania zgodnie z zakresem obowigzkéw, posiadajgcego stosowne
poswiadczenia bezpieczenstwa i przeszkolenie w zakresie ochrony informacji niejawnych oraz
CUK;

wytyczne SKW — Wytyczne SKW w sprawie powotywania i odwotywania kancelarii
kryptograficznych;

zarzgdzanie materiatem kryptograficznym — catoksztatt przedsiewzie¢ zwigzany z ochrong
(bezpieczenstwem) materiatéw kryptograficznych, od ztozenia zapotrzebowania na dokumenty
kryptograficzne, generacje, wytwarzanie, ewidencje, dystrybuowanie, az do ich fizycznego
zniszczenia,

zasada wiedzy niezbednej — udostepnianie okreslonej informacji wytgcznie osobom, ktérym jest
to niezbedne do realizacji czynnosci stuzbowych;
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10.

51) zastepca kierownika kancelarii kryptograficznej (w relacjach miedzynarodowych — Alternate
Crypto Custodian) — wyznaczonego zotnierza, funkcjonariusza lub pracownika zajmujgcego
etatowe stanowisko zastepcy kierownika tej kancelarii.

Rozdziat 2

Organizacja, funkcjonowanie kancelarii kryptograficznej oraz organy nadzorujace jej prace

§ 3.

W jednostkach organizacyjnych, ktére planujg wykorzystywaé materiaty kryptograficzne kierownik
jednostki organizacyjnej powotuje kancelarie kryptograficzng lub podpisuje stosowne porozumienie
z kierownikiem jednostki organizacyjnej posiadajacej kancelarie kryptograficzng.

Sposéb oraz tryb powotywania i odwotywania kancelarii kryptograficznych okreslajg wytyczne SKW.
Porozumienie, o ktérym mowa w ust. 1, okresla sposdb zaopatrywania w materiaty kryptograficzne.

Obrét materiatami kryptograficznymi odbywa sie wylgcznie pomiedzy jednostkami organizacyjnymi
posiadajgcymi kancelarie kryptograficznie lub odpowiednie porozumienie, okreslone w ust. 1.

Kancelaria kryptograficzna moze przyjmowaé, rejestrowaé, przechowywaé i wysyta¢ materiaty
kryptograficzne krajowe i miedzynarodowe oraz inne dokumenty zwigzane ztematykg
kryptograficzng, pod warunkiem, ze bedg one fizycznie od siebie oddzielone i rejestrowane
w odrebnych urzgdzeniach ewidencyjnych.

Kancelaria kryptograficzna jednostki organizacyjnej moze za zgodg Szefa KOGD i na podstawie
porozumienia, okres$lonego w ust. 1, zaopatrywa¢ w materiaty kryptograficzne inne jednostki
organizacyjne nie posiadajgce kancelarii kryptograficznej.

W przypadku, o ktérym mowa w ust. 6, kierownik jednostki organizacyjnej nie posiadajgcej kancelarii
kryptograficznej powinien:

1) wyznaczy¢ personel BStil, w tym Oficera BSt.il i jego zastepce;

2) opracowa¢ w trzech egzemplarzach, wedlug wzoru okreslonego w zataczniku nr 2,
we wspotdziataniu z kierownikiem jednostki organizacyjnej, ktory ma obstugiwaé te jednostke
.Procedury zaopatrywania w materiaty kryptograficzne ... (poda¢ nazwe jednostki organizacyjnej)
przez kancelarie kryptograficzng nr ... (poda¢ nazwe jednostki organizacyjnej)’, zwane dalej
,Procedurami’”;

3) przestaé uzgodnione przez obu kierownikéw jednostek organizacyjnych Procedury poprzez
RCZBSIUT do Szefa KOGD celem ich akceptacii;

4) po otrzymaniu zaakceptowanych przez Szefa KOGD Procedur przesta¢ egzemplarz nr 3
do jednostki organizacyjnej zaopatrujgcej w materiaty kryptograficzne.

Zgoda, o ktérej mowa w ust. 6, jest wydawana na czas okreslony.

W przypadku uzasadnionym wzgledami organizacyjnymi, w jednostce organizacyjnej mozna powotac
wiecej niz jedng kancelarie kryptograficzng.

Szef KOGD moze zaleci¢ powotanie kancelarii kryptograficznej.

§4.

Obstuge kancelarii kryptograficznej stanowi wyznaczony rozkazem (decyzjg) etatowy personel tej
kancelarii w tym:

1) kierownik kancelarii kryptograficznej;
2) zastepca (zastepcy) kierownika kancelarii kryptograficznej;
3) w zaleznosci od potrzeb szyfrant (szyfranci), archiwista (archiwisci), kurier (kurierzy).

Personel kancelarii kryptograficznej moze petni¢ jednoczesnie funkcje personelu kancelarii
kryptograficznej stacjonarnej oraz polowej lub mobilnej w ramach jednej jednostki organizacyjnej.
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3. Na stanowiska etatowego personelu kancelarii Kkryptograficznej wyznacza sie Zotnierza,
funkcjonariusza lub pracownika, ktéry posiada poswiadczenia bezpieczenstwa odpowiednie
do klauzul tajnosci materiatdbw niejawnych otrzymywanych, wytwarzanych, przetwarzanych,
przekazywanych i przechowywanych w kancelarii kryptograficznej, posiada aktualne zaswiadczenie
0 przeszkoleniu w zakresie ochrony informacji niejawnych oraz szkolenie/szkolenia specjalistyczne
okreslone w odrebnych przepisach.

§5.

1. Do obowigzkdw kierownika kancelarii kryptograficznej nalezy:
1) kierowanie pracg kancelarii kryptograficznej;

2) przyjmowanie, rejestrowanie, przechowywanie oraz przekazywanie materiatow
kryptograficznych otrzymywanych, wysylanych oraz wytwarzanych na potrzeby wewnetrzne
jednostki organizacyjnej oraz jednostek zaopatrywanych;

3) wspotudziat w planowaniu i prowadzeniu inspekcji kryptograficznych w nadzorowanych
kancelariach kryptograficznych;

4) dokonywanie dystrybucji (redystrybucji) materiatéw kryptograficznych do zaopatrywanych
kancelarii kryptograficznych;

5) prowadzenie aktualnej ewidencji materiatéw kryptograficznych;
6) dokonywanie sprawdzen posiadanych materiatéw kryptograficznych;

7) sprawdzanie pos$wiadczen bezpieczenstwa i CUK osob korzystajgcych z zasobdéw kancelarii
kryptograficznej oraz prowadzenie wykazow oséb upowaznionych do dostepu do materiatow
kryptograficznych, ktérego wzor okresla zalgeznik nr 3;

8) posiadanie aktualnych edycji publikacji kryptograficznych i poprawne wprowadzanie do nich
Zmian;

9) meldowanie Oficerowi BStil o kazdym stwierdzonym naruszeniu bezpieczenstwa fizycznego
i kryptograficznego oraz o mozliwym lub rzeczywistym zagrozeniu bezpieczehstwa materiatéw
kryptograficznych;

10) udostepnianie i wydawanie materiatéw kryptograficznych osobom, o ktérych mowa w pkt. 7;
11) kompletowanie materiatdéw kryptograficznych oraz przygotowywanie akt do archiwizacj;

12) przesytanie do zaopatrujgcej oraz nadrzednej kancelarii kryptograficznej rocznych raportéw
o stanie posiadanych materiatéw kryptograficznych;

13) niszczenie materiatébw kryptograficznych zgodnie z obowigzujgcymi w tym zakresie przepisami
i zaleceniami;

14) aktualizacja wykazu zaopatrywanych kancelarii  kryptograficznych w  jednostkach
organizacyjnych na podstawie ,Zaswiadczehn o funkcjonowaniu kancelarii kryptograficznych”
oraz pism odwotujgcych kancelarie kryptograficzna;

15) zmiana koddw i rotacja kluczy zabezpieczajgcych funkcjonowanie kancelarii kryptograficznych;
16) obstuga urzgdzen i narzedzi kryptograficznych;
17) wykonywanie polecen zleconych przez Oficera BSt.il zwigzanych z tematykg kryptograficzna.

2. Do obowigzkéw zastepcy kierownika kancelarii kryptograficznej nalezy wykonywanie zadan,
o ktérych mowa w ust. 1 pkt. 2+17, a podczas nieobecnosci kierownika kancelarii kryptograficznej
kierowanie jej praca.

3. Do obowigzkow archiwisty nalezy wykonywanie zadan, o ktérych mowa w ust. 1 pkt. 2+17.
4. Do obowigzkow kuriera nalezy:

1) wykonywanie zadan, o ktérych mowa w ust. 1 pkt. 2 - 17;

2) przewozenie materiatéw kryptograficznych;

3) przygotowanie i organizacja konwoju.
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5. Obowigzki szyfranta okreslajg odrebne przepisy.

Szczegotowe obowigzki personelu kancelarii kryptograficznej okresla Oficer BSL.il.

§6.

Przekazanie obowigzkéw na stanowisku kierownika kancelarii kryptograficznej odbywa sie
komisyjnie.

Komisje, o ktérej mowa w ust. 1 powotuje kierownik jednostki organizacyjnej, w sktad ktérej wchodza:
1) co najmniej jeden przedstawiciel OBSL.il;

2) co najmniej jeden przedstawiciel OBSLil nadrzednej jednostki organizacyjnej;

3) osoba zdajaca i przyjmujaca obowigzki kierownika kancelarii kryptograficznej.

Whniosek o wyznaczenie przedstawiciela organu nadrzednego do sktadu komisji, o ktérej mowa
w ust. 2, przesyta sie na 30 dni przed planowanym terminem zmiany kierownika kancelarii
kryptograficznej.

Whiosek o przestanie raportu posiadania materiatow kryptograficznych przesyta sie do zaopatrujgcej
kancelarii kryptograficznej na 30 dni przed planowanym terminem zmiany kierownika kancelarii
kryptograficznej.

. Wynikiem pracy komisji jest protokét z przekazania obowigzkéw oraz raport posiadania materiatéw

kryptograficznych.
Protokot przekazania obowigzkdéw zawiera:
1) podstawe przekazania obowigzkow;

2) nazwy i numery urzadzen ewidencyjnych, na podstawie ktérych dokonano sprawdzenia stanu
faktycznego materiatéw kryptograficznych pozostajgcych na ewidencji kancelarii kryptograficznej
oraz pozycje zapisow w tych urzgdzeniach;

3) numer ewidencyjny raportu posiadania materiatéw kryptograficznych;
4) poréwnanie stanu faktycznego materiatéw kryptograficznych ze stanem ewidencyjnym;

5) uwagi osoby przyjmujgcej obowigzki dotyczace ujawnionych nieprawidtowosci w zakresie
ewidencjonowania i obiegu materiatow kryptograficznych.

7. Protokdt przekazania obowigzkdéw wykonuje sie w dwéch jednobrzmigcych egzemplarzach.

10.

11.

12.

13.

14.

15.

Zatwierdzone przez kierownika jednostki organizacyjnej egzemplarze protokotu przechowuje sie
w kancelarii kryptograficznej:

1) nadrzednej jednostki organizacyjnej;

2) wtasne;.

Po przyjeciu obowigzkéw kierownik kancelarii kryptograficznej przesyta aktualny rejestr wzorow
podpisow.

Dopuszcza sie przesytanie kopii rejestru wzoréw podpiséw drogg elektroniczng poprzez system
teleinformatyczny zabezpieczony kryptograficznie (m.in. MIL-WAN).

Na czas nieobecnosci kierownika kancelarii kryptograficznej i jego zastepcy ponizej 60 dni, obowigzki
kierownika petni etatowa osoba z personelu kancelarii kryptograficznej, posiadajgca odpowiednie
poswiadczenia bezpieczenstwa, zaswiadczenie ukonczenia kursu personelu  kancelarii
kryptograficznych, wyznaczona rozkazem dziennym lub decyzjg kierownika jednostki organizacyjne;j.

W przypadku, gdy w kancelarii kryptograficznej pozostaje wytgcznie jedna osoba ze skiadu
etatowego personelu, kierownik jednostki organizacyjnej, moze wyznaczy¢ do sktadu tej kancelarii
osobe spetniajgcg wymagania, o ktérych mowa w ust. 11.

W szczegolnie uzasadnionych przypadkach, za zgodg Szefa KOGD, do skfadu kancelarii mozna
wyznaczy¢ Oficera BSt.il.

W przypadku, gdy nie ma mozliwosci wyznaczenia dodatkowej osoby, o ktérej mowa w ust. 12
lub 13, do skfadu personelu kancelarii, kancelaria podlega zawieszeniu.

Na czas nieobecnosci kierownika kancelarii kryptograficznej i jego zastepcy powyzej 60 dni
przekazanie obowigzkéw kierownika kancelarii kryptograficznej realizuje komisja na zasadach
okreslonych w ust. 3 - 10.
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16.

17.

Przewodniczgcy komisji, o ktérej mowa w ust. 15, do czasu przekazania obowigzkéw oznakowuje
urzadzenia do przechowywania informacji niejawnych, szafy, sejfy i skrzynie z nieprzekazanymi
materiatami kryptograficznymi swojg numerowg pieczecig do teczki pracy lub w inny sposéb
jednoznacznie identyfikujgcy przewodniczgcego komisiji.

Protokot przekazania obowigzkéw podpisujg przewodniczacy oraz cztonkowie komisji, o ktérej mowa
w ust. 15, a zatwierdza kierownik jednostki organizacyjnej.

§7.
W jednostkach organizacyjnych, w ktérych wykorzystuje sie lub planuje sie wykorzystywa¢ materiaty
kryptograficzne tworzy sie OBSL.il nadzorujgce prace kancelarii (stacji) kryptograficznej.
OBStil nadzorowane sg przez OBSL.il nadrzednej jednostki organizacyjne;.

Zaopatrywanie w materiaty kryptograficzne odbywa sie zgodnie z terytorialnym system
zaopatrywania kancelarii kryptograficznych.

Terytorialny system zaopatrywania, o ktérym mowa w ust. 3 okresla Komendant RCZBSiUT
w uzgodnieniu z Szefem KOGD, a zatwierdza Dyrektor Narodowego Centrum Kryptologii.

KOGD w ramach wykonywanych czynnosci specjalistycznych nadzoruje RCZBSIUT oraz inne
OBStil.

RCZBSIUT jest odpowiedzialne za:
1) koordynowanie dziatalnosci OBSt.il;

2) planowanie, organizowanie, prognozowanie rozwoju, eksploatacji i nadzoru nad
funkcjonowaniem, systeméw ochrony kryptograficznej stosowanych w  systemach
teleinformatycznych resortu obrony narodowej oraz podczas misji pokojowych i ¢wiczen, a takze
Wojennego Systemu Dowodzenia;

3) planowanie, organizowanie oraz sprawowanie nadzoru nad szkoleniami specjalistycznymi
personelu BStil;

4) prowadzenie ewidencji dokonywanych kontroli lub inspekcji kryptograficznych nadzorowanych
OBStl;

5) opracowywanie i przesytanie do KOGD do dnia 30 kwietnia kazdego roku sprawozdan o stanie
ochrony informacji niejawnych w zaopatrywanych kancelariach kryptograficznych za ubiegty rok
z wyszczegOlnieniem:

a) kancelarii kryptograficznych objetych nadzorem,

b) stacji kryptograficznych objetych nadzorem,

c) formy nadzoru (kontrola, inspekcja itp.),

d) organdéw bezpieczehstwa systemow tgcznosci i informatyki przeprowadzajgcych inspekcije,

e) stwierdzonych naruszen ochrony informacji niejawnych w zakresie ochrony materiatow
kryptograficznych oraz zastosowanych srodkéw zaradczych.

6) przesytanie do KOGD bezzwilocznie na biezgco zmian stanu posiadania urzadzen
kryptograficznych w resorcie obrony narodowej;

7) prowadzenie inspekcji kryptograficznych w jednostkach organizacyjnych;

8) przedstawianie do KOGD zbiorczych zapotrzebowah na materialty kryptograficzne krajowe
i miedzynarodowe dla potrzeb OBSL.il jednostek i komorek organizacyjnych Sit Zbrojnych RP;

9) nadzorowanie wykorzystywania materiatdéw kryptograficznych przez OBSt.l;

10) przeprowadzenie, raz w roku odprawy rozliczeniowo-szkoleniowej dla Oficeréw BSt.il z OBSt.l
bezposrednio nadzorowanych;

11) opracowywanie procedur obstugi urzadzeh ochrony kryptograficznej, pomocniczego sprzetu
kryptograficznego oraz postepowania z dokumentami kryptograficznymi;

12) przeprowadzenie raz w roku odprawy rozliczeniowo-szkoleniowej dla kierownikéw kancelarii
kryptograficznych bezposrednio zaopatrywanych;
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7.

10.

11.

12.

13.

13) przesytanie raz na kwartat raportéw zniszczen do KOGD.

OBSL.il wszystkich szczebli organizacyjnych, z zastrzezeniem ust. 6 sg odpowiedzialne za:
1) koordynowanie dziatalnosci podporzadkowanych OBSLil;
2) prowadzenie ewidencji dokonywanych kontroli lub/i inspekcji kryptograficznych OBSL.il;

3) opracowywanie i przesytanie do OBSLil nadrzednej jednostki organizacyjnej sprawozdan
o stanie ochrony informacji niejawnych w podleglych OBSLil za ubiegly rok
Z wyszczegolnieniem:

a) kancelarii kryptograficznych objetych nadzorem,

b) stacji kryptograficznych objetych nadzorem,

c) formy nadzoru (kontrola, inspekcja itp.),

d) organdw bezpieczehstwa systemow tgcznosci i informatyki przeprowadzajgcych inspekcje,

e) stwierdzonych naruszeh ochrony informacji niejawnych w zakresie ochrony materiatow
kryptograficznych oraz zastosowanych $srodkéw zaradczych;

4) okreslenie terminu przestania sprawozdania, o ktérym mowa w pkt. 3 dla bezposrednio
podporzgdkowanych organéw BSL.il;

5) planowanie, organizowanie, systemow ochrony kryptograficznej stosowanych w systemach
teleinformatycznych podlegtych jednostek organizacyjnych oraz eksploatacje i nadzér nad ich
funkcjonowaniem;

6) prowadzenie inspekcji kryptograficznych w nadzorowanych jednostkach organizacyjnych;

7) przedstawianie drogg stuzbowg do RCZBSIUT =zbiorczych =zapotrzebowan na krajowe
i miedzynarodowe materiaty kryptograficzne dla potrzeb OBSLil nadzorowanych jednostek
organizacyjnych;

8) nadzorowanie wykorzystywania materiatow kryptograficznych przez podlegte OBSt.il;

9) przeprowadzenie raz w roku odprawy rozliczeniowo-szkoleniowej dla Oficerow BStil z OBSt.l
bezposrednio nadzorowanych;

10) raz na kwartat przesytanie raportéw zniszczen do kancelarii zaopatrujgce;j.

Sprawozdanie, o ktérym mowa w ust. 7 pkt. 3, Dowddztwo Generalne Rodzajéw Sit Zbrojnych,
zwane dalej ,DG RSZ”, Dowddztwo Operacyjne Rodzajéw Sit Zbrojnych, zwane dalej ,DO RSZ”,
Dowodztwo Garnizonu Warszawa, zwane dalej ,DGW”, Komenda Gtéwna Zandarmerii Wojskowe;j,
zwana dalej ,KG ZW” przesytajg do RCZBSIiUT do 15 marca kazdego roku.

OBSt.il skfadajg zapotrzebowania na materiaty kryptograficzne do OBSLil nadrzednej jednostki
organizacyjnej, za posrednictwem kancelarii kryptograficznych.

Kierownik jednostki organizacyjnej w celu nadzoru nad bezpieczenstwem materiatow
kryptograficznych powotuje Oficera BSt.il.

Funkcja, o ktérej mowa w ust. 10, sprawowana jest przez:
1) osobe wyznaczong w NCK i RCZBSIUT przez kierownika tej jednostki organizacyjnej;

2) szefa (oddziatu, wydziatu, sekcji, grupy) w komodrkach bezpieczenstwa systemoéw tgcznosci
i informatyki;

3) kierownika komorki odpowiedzialnej za organizacje tacznosci w jednostce organizacyjnej,
w ktérej nie wystepuje etatowa komaérka BStl;

4) kierownika komarki organizacyjnej, w ktorej planowane jest powotanie kancelarii kryptograficznej
w jednostce organizacyjnej;

Oficer BSt.l jest odpowiedzialny za zapewnienie bezpieczenstwa materiatom kryptograficznym w tym
za sprawdzanie wszystkich miejsc w jednostce organizacyjnej, w ktoérych sg przechowywane
i wykorzystywane te materiaty.

Do zadan i obowigzkow Oficera BSL.il nalezy:
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1)

2)

3)

4)

5)

6)

7)
8)

9)

10)
11)

12)

13)

14)
15)

16)
17)

18)

19)

20)

21)

22)

uzgadnianie bezposrednio z kierownikiem jednostki organizacyjnej wszelkich zagadnien
zwigzanych z ochrong materiatéw kryptograficznych oraz funkcjonowaniem OBSt.il;

przedstawianie kierownikowi jednostki organizacyjnej propozycji wiasciwych rozwigzan
w sprawach zwigzanych z bezpieczenstwem materiatéw kryptograficznych oraz
zabezpieczeniem kryptograficznym systemoéw teleinformatycznych jednostki organizacyjne;j;

realizowanie zadan postawionych przez Oficera BStil z OBSLil szczebla nadrzednego
w zakresie specjalistycznym dotyczacym przechowywania, przesytania oraz stosowania
i wykorzystywania materiatéw kryptograficznych;

wspotpraca z pionem ochrony oraz komérkg odpowiedzialng za ochrone obiektéw wojskowych
w zakresie zastosowanych srodkéw ochrony fizycznej i technicznej przeznaczonych do ochrony
materiatdw kryptograficznych;

informowanie nadrzednego OBSLil o potrzebach w zakresie zabezpieczenia w materiaty
kryptograficzne jednostki organizacyjnej;

wskazywanie 0s6b odpowiedzialnych za wymiane w urzgdzeniach kryptograficznych materiatéw
kryptograficznych;

nadzorowanie przekazywania materiatow kryptograficznych poza jednostke organizacyjna;

sprawdzanie systemow teleinformatycznych, w ktérych przetwarzane sg informacje dotyczgce
tematyki kryptograficznej;

opracowanie instrukcji pracy kancelarii kryptograficznej i stacji kryptograficznej (o ile taka istnieje
w jednostce organizacyjnej);

opracowanie zakresu obowigzkow dla personelu BSLil oraz nadzér nad ich przestrzeganiem:;

opracowanie plandw ewakuacji, niszczenia materiatdw kryptograficznych na wypadek
zagrozenia oraz zapewnienie niezbednych srodkow i sprzetu do wdrazania tych plandw;

wnioskowanie do kierownika jednostki organizacyjnej o kierowanie oséb z OBSLil oraz oséb
spoza tego organu (posiadajgcych kwalifikacje techniczne zwigzane z informatykg, elektronika
badz kierunkami pokrewnymi), ktére mogtyby w przysziosci objg¢ stanowiska w OBSLil,
na organizowane specjalistyczne kursy i szkolenia;

dokumentowanie  przeprowadzonych instruktazy i szkolen  dotyczacych  tematyki
kryptograficznej;
wnioskowanie do kierownika jednostki organizacyjnej o przyznanie lub anulowanie CUK;

przeprowadzenie szkolenia co najmniej raz w roku z zakresu ochrony materiatow
kryptograficznych wszystkim osobom posiadajgcym wystawiony CUK;

prowadzenie ewidencji wydanych CUK oraz monitorowanie ich statusu;

utrzymywanie i podnoszenie poziomu bezpieczenstwa fizycznego pomieszczehn kancelarii
(stacji) kryptograficznych, tgcznie z prowadzeniem sprawdzeh poziomu bezpieczenstwa w
okreslonych odstepach czasowych;

niezwtoczne meldowanie kierownikowi jednostki organizacyjnej oraz Oficerowi BSLil szczebla
nadrzednego o stwierdzonych incydentach majgcych wptyw na bezpieczenstwo materiatdw
kryptograficznych;

nadzorowanie poprawnosci prowadzenia wymaganej dokumentacji w kancelarii (stacji)
kryptograficznej;

nadzorowanie wykorzystywania, obstugiwania oraz ochrony urzgdzen i innych elementéw
systemow kryptograficznych w stacjach kryptograficznych;

okresowe sprawdzanie stosowania przez personel BStil procedur uzbrajania urzadzenh
kryptograficznych dokumentami kryptograficznymi oraz obstugi przez ten personel urzgdzen
i narzedzi ochrony kryptograficznej eksploatowanych w jednostce organizacyjnej;

planowanie i organizowanie inspekcji kryptograficznych OBSLil bezposrednio nadzorowanych
jednostek organizacyjnych - nie rzadziej niz co trzy lata;
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14.

15.

16.

23) kontrolowanie terminu uptywu waznosci certyfikatdw wystawionych dla poszczegdinych
urzgdzeh oraz certyfikatow/Swiadectw akredytacji bezpieczenstwa systemu teleinformatycznego
dla systemoéw przetwarzajgcych informacje niejawne dotyczace tematyki kryptograficznej,
aw przypadku ich wygasniecia wnioskowanie do kierownika jednostki organizacyjnej
0 zamkniecie tych systemow;

24) udziat w planowaniu i organizowaniu kontroli materiatdbw niejawnych w kancelarii
kryptograficznej, prowadzonej w ramach kontroli okresowej ewidencji, materiatéw i obiegu
dokumentow.

Dla systeméw teleinformatycznych przetwarzajgcych materiaty kryptograficzne inspektora
bezpieczenstwa teleinformatycznego wyznacza sie sposrod pracownikdw pionu ochrony,
a administratora systemu teleinformatycznego mozna wyznaczy¢ sposrod personelu BStil.

System teleinformatyczny, o ktérym mowa w ust. 14, moze by¢ kontrolowany przez inspektora
bezpieczenstwa teleinformatycznego tylko w obecnosci administratora tego systemu. Inspektorowi
bezpieczenstwa teleinformatycznego oraz administratorowi nie wystawia sie CUK.

Administrator systemu, o ktérym mowa w ust. 14, wykonuje zadania zwigzane z administrowaniem
systemu bez dostepu do materiatéw kryptograficznych.

Rozdziat 3

Srodki bezpieczenstwa fizycznego

§8.

Kancelarie kryptograficzne, z uwagi na wysoki poziom zagrozenia zwigzany z utratg informacji
niejawnych, lokalizuje sie w pomieszczeniu lub pomieszczeniach spetniajgcych nastepujgce warunki
bezpieczenstwa:

1) usytuowanych, z zastrzezeniem ust. 2 i 3, w budynku o konstrukcji murowanej, betonowej
lub innej o podobnych witasciwosciach (parametrach) konstrukcyjnych, z wejsciem ze strefy
ochronnej:

a) dla pomieszczen, ktorych $ciany stanowig granice strefy ochronnej, jezeli materiaty
kryptograficzne nie sg przechowywane w urzgdzeniach, o ktérych mowa w ust. 9 pkt. 1, Sciany
zewnetrzne powinny:

— by¢é wykonane z materiatdw niepalnych, spetniajgcych wymagania klasy odpornosci
pozarowe;j,

— spetnia¢ wymagania nosnosci granicznej odpowiadajgcej, co najmniej konstrukcji sciany
murowanej, wykonanej z cegty petnej klasy 15 o grubosci 32 cm lub betonu zbrojonego
0 grubosci 20 cm;

b) dla pomieszczen, ktérych $ciany stanowig granice strefy ochronnej, jezeli materiaty
kryptograficzne sg przechowywane w urzgdzeniach, o ktérych mowa w ust. 9 pkt. 1, Sciany
zewnetrzne powinny:

— by¢ wykonane z materiatdw niepalnych, spetniajagcych wymagania w zakresie klasy
odpornosci pozarowe;j,

— spetnia¢ wymagania nosnosci granicznej odpowiadajgcej, co najmniej konstrukcji $ciany
murowanej, wykonanej z cegty peinej klasy 15 o grubosci 25 cm lub betonu zbrojonego
0 grubosci 15 cm.

c) dla pomieszczen, ktérych Sciany nie stanowig granicy strefy ochronnej, jezeli materiaty
kryptograficzne nie sg przechowywane w urzgdzeniach, o ktérych mowa w ust. 9 pkt. 1, Sciany
zewnetrzne powinny:

— by¢ wykonane z materiatdw niepalnych, spetniajacych wymagania w zakresie klasy
odpornosci pozarowe;j,

— spetnia¢ wymagania nosnosci granicznej odpowiadajgcej, co najmniej konstrukcji Sciany
murowanej, wykonanej z cegty petnej klasy 15 o grubosci 25 cm lub betonu zbrojonego
0 grubosci 15 cm;
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2)

3)

4)

5)

6)

7

d) dla pomieszczen, ktérych $ciany nie stanowig granicy strefy ochronnej, jezeli materiaty
kryptograficzne sg przechowywane w urzgdzeniach, o ktérych mowa w ust. 9 pkt. 1, Sciany
zewnetrzne powinny:

— by¢ wykonane z materiatbw niepalnych, spetniajgcych wymagania klasy odpornosci
pozarowej,

— spetnia¢ wymagania nosnosci granicznej odpowiadajgcej, co najmniej konstrukcji Sciany
murowanej, wykonanej z cegty peinej klasy 15 o grubosci 18 cm lub betonu zbrojonego
o grubosci 10 cm.

w przypadku braku mozliwosci spetnienia warunkéw grubosci $cian, o ktérych mowa w pkt. 1,
nalezy zastosowa¢ inne dodatkowe zabezpieczenia, ktére zapewnig czas odpornosci
na witamanie wiekszy niz czas niezbedny do przybycia stuzb ochrony jednostki organizacyjnej,
m.in. czujki sejsmiczne montowane na tych $cianach, stalg obserwacje systemem telewizji
przemystowej Scian zewnetrznych i innych narazonych na sforsowanie, wzmocnienie $cian przez
utozenie certyfikowanych metalowych (stalowych) paneli kancelaryjnych;

wyposazonych w drzwi wejsciowe metalowe spetniajgce wymagania klasy odpornosci nie nizszej
niz RC 4 okreslone w Polskiej Normie PN-EN1627, blokowane na 4 krawedziach, zabezpieczone
przed wylamaniem od strony zawiaséw, posiadajgce element samozatrzaskowy uniemozliwiajgcy
pozostawienie pomieszczenia otwartego, samozamykacz oraz dodatkowo wyposazone w zamek
mechaniczny szyfrowy, co najmniej klasy B wedtug Polskiej Normy PN-EN 1300 co najmniej
trzytarczowy, o cichym przesuwie, posiadajgcy min. 100 podziatek na pokretle i skali nastawien,
przy ktérej w przypadku kazdej tarczy zamek trzytarczowy nie otworzy sig, jezeli pokretto jest
przekrecone wigcej niz o 1 kreske podziatki po obu stronach wiasciwej kreski podziatki,
a w przypadku zamka czterotarczowego wartos¢ ta wynosi 1,25. Zmiana kombinacji powinna by¢
blokowana i uaktywniana kluczem od tylu obudowy zamka. Zamek powinien by¢ odporny
na manipulacje przez eksperta, réwniez przy uzyciu specjalistycznych narzedzi, przez okres 20
roboczogodzin. Zamek powinien by¢ zabezpieczony przed dziataniem destrukcyjnym, w tym
przed przewierceniem i przeswietleniem (atakiem) radiologicznym (promieniowanie
z radioaktywnego zrodta nieprzekraczajgcego rownowartosci 10 curie, co — 60 z odlegtosci 760
mm przez 20 godzin). Zmiana kombinacji powinna by¢ blokowana i uaktywniana kluczem od tytu
obudowy zamka. Drzwi powinny by¢ wyposazone w dwa komplety kluczy niezbednych
do ustawiania szyfru. Dopuszcza sie réwniez stosowanie zamka elektronicznego szyfrowego,
co najmniej klasy B wedtug Polskiej Normy PN-EN 1300, pod warunkiem ze zamek spehia
te same wymagania co zamek mechaniczny szyfrowy oraz nie generuje sygnatdéw, ktére mogag
by¢ wykorzystane do otwarcia zamka przez okres 20 roboczogodzin;

wyposazonych w okna zabezpieczone w sposoéb uniemozliwiajgcy wglad do pomieszczen
z zewnatrz z zainstalowaniem w otworach okiennych, z zastrzezeniem pkt. 5, kraty wykonanej
w ramie z ptaskownika stalowego o przekroju nie mniejszym niz 45 x 6 mm, z pretéw stalowych
o $rednicy co najmniej 18 mm, usytuowanych pionowo z prze$witem pomiedzy nimi nie wiekszym
niz 150 mm, wzmocnionej ptaskownikami stalowymi o przekroju nie mniejszym niz 45 x 6 mm,
usytuowanymi w poziomie, w odstepach nie wiekszych niz 500 mm, z tym ze jezeli ze wzgledow
architektoniczno-budowlanych nie ma mozliwosci =zainstalowania kraty, dopuszcza sie
zamontowanie certyfikowanego (kwalifikowanego) okna antywlamaniowego spetniajgcego
wymagania klasy odpornosci nie nizszej niz RC 3 okreslone w Polskiej Normie PN-EN 1627;

otwory okienne, ktérych dolna krawedz znajduje sie na wysokosci powyzej 5 m od poziomu
otaczajgcego terenu, a gérna krawedz wiecej niz 3 m od poziomu dachu, wyposaza sie w jedno
z nastepujgcych zabezpieczen:

a) siatke z drutu stalowego o grubosci drutu nie mniejszej niz 2 mm, o oczkach nie wiekszych
niz 20 x 20 mm lub powierzchni oczka nie wigkszej niz 4 cm?,

b) zabezpieczenie przed otwarciem od wewnatrz, wraz z folig antywtamaniowg lub certyfikowane
(kwalifikowane) okno antywtamaniowe spetniajgce wymagania klasy odpornosci nie nizszej
niz RC 2 N okreslone w Polskiej Normie PN — EN 1627 z szybg o podwyzszonej odpornosci
na wtamanie — co najmniej klasy P-3A wedtug PN-EN-356;

otwory wentylacyjne o powierzchni powyzej 500 cm2, siatkg o oczkach nie wiekszych niz 10 x 10
mm lub urzgdzeniami alarmowymi;

wyposazonych w kontrole dostepu, z tym ze:
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a) instalowane systemy kontroli dostepu powinny spetnia¢ wymagania techniczne i organizacyjne
okreslone w normie obronnej NO-04-A004 Obiekty wojskowe. Systemy alarmowe,

b) w przypadku braku systemu kontroli dostepu prowadzona jest ksigzka wejscia/wyjscia.
Dane z ewidencji sg przechowywane co najmniej z okresu ostatnich 3 miesiecy;

8) wyposazonych w system alarmowy, z tym ze:

a) powinien on sygnalizowa¢ nieuprawnione otwarcie drzwi wejsciowych i okien, ruch
W pomieszczeniach oraz préby napadu,

b) powinien spetniaé wymagania techniczne i organizacyjne okreslone w normie obronnej
NO-04-A004 Obiekty wojskowe. Systemy alarmowe;
9) wyposazonych w system sygnalizacji pozaru.

. Kraty, o ktérych mowa w ust. 1 pkt. 4, mogg by¢ rozsuwane lub otwierane pod warunkiem ich
zabezpieczenia co najmniej jedng ktddkg klasy 5 wedtug PN-EN-12320.

3. Zabrania sie lokalizowania kancelarii kryptograficznych na poddaszach.

. Organizujgc kancelarie kryptograficzng nalezy mie¢ na uwadze wydzielenie pomieszczen
Z przeznaczeniem do:

1) pracy personelu kancelarii (stacji) kryptograficznej;
2) przyjmowania interesantéw oraz zapoznawania sie z materiatami kryptograficznymi;

3) naprawy lub serwisowania urzgdzen ochrony kryptograficznej w przypadku kancelarii
kryptograficznych organizowanych w jednostkach serwisujgcych.

. W zaleznosci od potrzeb organizujgc kancelarie kryptograficzng wydziela sie dodatkowe
pomieszczenia z przeznaczeniem na:

1) magazynowanie materiatéw kryptograficznych;
2) eksploatacje systemoéw teleinformatycznych;
3) pomieszczenie socjalne dla personelu kancelarii kryptograficzne;.

. Pomieszczenie magazynowe, o ktéorym mowa w ust. 5 pkt. 1, wyposaza sie w drzwi wejsciowe,
o0 ktérych mowa w ust. 1 pkt. 3.

. Czes¢ kancelarii kryptograficznej przeznaczong do przechowywania materiatdw kryptograficznych
oraz wykonywania pracy przez personel kancelarii, odgradza sie barierkg albo Sciang dziatowag
z okienkiem od czesci przeznaczonej do wydawania i udostepniania materiatéw kryptograficznych.

. W kancelariach kryptograficznych, w ktérych sg przechowywane materiaty niejawne oznaczone
klauzulg tajnosci "SCISLE TAJNE", zaleca sie zainstalowanie telewizyjnego systemu nadzoru drzwi
wejsciowych z zewnatrz, z rejestracja zdarzen oraz elektroniczne systemy kontroli dostepu.
Wymagania ogolne dotyczace funkcjonowania elektronicznego systemu kontroli dostepu zawarte sg
w normie obronnej NO-04-A004 Obiekty wojskowe. Systemy alarmowe.

. Kancelarie kryptograficzng wyposaza sie w:

1) urzadzenia do przechowywania informacji niejawnych, z zastrzezeniem ust. 1 pkt. 1 lit. a i c,
odpowiednio do potrzeb w:

a) szafy stalowe klasy C — do przechowywania materiatdw kryptograficznych oznaczonych
klauzulg tajnosci ,SCISLE TAJNE”, a takze ,TAIJNE”, ,POUFNE” i ,ZASTRZEZONE” oraz
miedzynarodowych odpowiednikéw tych klauzul tajnoéci,

b) szafy stalowe klasy B — do przechowywania materiatow kryptograficznych oznaczonych
klauzulg tajnosci ,TAINE”, a takze ,POUFNE” i ,ZASTRZEZONE” oraz migedzynarodowych
odpowiednikéw tych klauzul tajnosci,

c) szafy stalowe klasy A — do przechowywania materiatdw kryptograficznych oznaczonych
klauzulg tajnosci ,POUFNE”, a takze ,ZASTRZEZONE” oraz miedzynarodowych
odpowiednikéw tych klauzul tajnosci;

2) regaty, szafy meblowe lub meble przeznaczone do przechowywania teczek akt lub wydawnictw;
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10.

11.

12.

13.

14.
15.

16.

17.

3) sprzet kwaterunkowo-biurowy;

4) pojemniki lub worki stuzgce do przechowywania materiatow kryptograficznych przeznaczonych
do zniszczenia oraz do ewakuacji materiatow;

5) urzadzenia klasy V wedtug normy DIN 32757 do niszczenia materiatdw kryptograficznych
w formie papierowej.

Klasyfikacje i wymagania techniczne urzgdzenh, o ktérych mowa w ust. 9 pkt. 1, okresla zatacznik
nr 4.

Na drzwiach urzgdzen, o ktdrych mowa w ust. 9 pkt. 1 oraz pomieszczeh kancelarii kryptograficznej,
o ktérych mowa w ust. 1 pkt. 3 oraz ust. 6, nakleja sie karty informacyjne, ktérych wzér okresla
zatacznik nr 5.

Kancelarie kryptograficzne w zaleznosci od potrzeb, wyposaza sie w niejawne systemy
teleinformatyczne.

Eksploatacja jawnych systemoéw teleinformatycznych, z zastrzezeniem ust. 14, a w szczegdlnosci
urzadzen faksowych i systeméw podtgczonych do sieci INTERNET wymaga zgody Szefa KOGD.

Zgoda, o ktérej mowa w ust. 13, nie jest wymagana dla stacjonarnych aparatéw telefonicznych.

Srodki bezpieczenstwa fizycznego dla pomieszczen kancelarii kryptograficznych wyposazonych
w systemy teleinformatyczne, o ktérych mowa w ust. 13, regulujg odrebne przepisy.

W szczegdlnie uzasadnionych przypadkach, uniemozliwiajgcych spetnienie ktoregokolwiek
z warunkow, o ktérych mowa w ust. 1+2 i 6+9, zgode na zastosowanie alternatywnych srodkéw
bezpieczenstwa udziela Szef KOGD.

Pomieszczenia kancelarii kryptograficznej obejmuje sie bezposrednig ochrong fizyczng w postaci
posterunku wystawionego przy budynku lub okresowym patrolowaniem terenu wokoét budynku nie
rzadziej niz raz na dzien i dwa razy w nocy. Czas reakcji wartownikow/pracownikow ochrony
w przypadku wystgpienia sytuacji alarmowych i dotarcia do miejsca zdarzenia nie moze by¢ dtuzszy
niz 15 minut.

§9.

W kancelariach kryptograficznych zlokalizowanych w pomieszczeniach, o ktérych mowa w § 8 ust. 1
pkt. 1 lit. a i ¢ materiaty kryptograficzne, fizycznie od siebie oddzielone (krajowe oraz pochodzgce
z wymiany miedzynarodowej), z =zastrzezeniem wust. 2 i 3, mogg by¢ przechowywane
w pomieszczeniach, o ktérych mowa w § 8:

1) ust. 4, w zamykanych regatach, meblach, szafach meblowych, pojemnikach lub pokrowcach
uniemozliwiajgcych ich podglad,;

2) ust. 5 na regatach lub szafach meblowych, w pojemnikach lub pokrowcach.

Dokumenty kryptograficzne przysztych edycji pochodzace z wymiany miedzynarodowej nalezy
przechowywaé w urzgdzeniach, o ktérych mowa w § 8 ust. 9 pkt. 1.

Dokumenty kryptograficzne biezacej edycji niewykorzystywane do pracy urzadzen i narzedzi
kryptograficznych  eksploatowanych ~w  kancelariach  kryptograficznych oraz  dokumenty
kryptograficzne niezabezpieczone przed podglgdem w sposdb okreslony w wydanych przez SKW
.Zaleceniach w zakresie postepowania z bezpiecznymi kopertami”, nalezy przechowywaé
w urzgdzeniach, o ktérych mowa w § 8 ust. 9 pkt. 1.

W kancelariach kryptograficznych zlokalizowanych w pomieszczeniach, o ktérych mowa w § 8 ust. 1
pkt. 1 lit. b i d materiaty kryptograficzne nalezy przechowywa¢ w urzgdzeniach, o ktdérych mowa
w § 8 ust. 9 pkt. 1, odrebnych dla materiatdw krajowych i miedzynarodowych oraz dokumentéw
kryptograficznych biezacej i przysztych edycji, z zastrzezeniem ust. 5.

Materiaty, o ktérych mowa w ust. 4, mogg by¢ przechowywane w jednym urzadzeniu, pod warunkiem,
ze jego konstrukcja pozwala na ich fizyczne rozdzielenie i zamkniecie w odrebnych skrytkach.

W przypadkach, o ktérych mowa w ust. 5, klasa urzadzenia musi uwzglednia¢ klauzule tajnosci
najwyzej sklasyfikowanego materiatu przechowywanego w tym urzadzeniu.
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10.

10.

Nieeksploatowane urzgdzenia kryptograficzne z wprowadzonymi dokumentami kryptograficznymi
nalezy deponowaé w pomieszczeniach, o ktérych mowa w ust. 1 i 4, stosownie do maksymalnej
klauzuli tajnosci urzgdzenia kryptograficznego i wprowadzonego dokumentu kryptograficznego.

W pomieszczeniach stuzbowych nie spetniajgcych standardéw bezpieczenstwa, okreslonych w § 8
ust. 1, 8 i 9, materiaty kryptograficzne, o ktérych mowa w § 2 pkt. 21:

1) lit. a, d+g nalezy przechowywaé wylgcznie w urzadzeniach, o ktérych mowa w § 8 ust. 9 pkt. 1
za pisemng zgodg kierownika jednostki organizacyjnej;

2) lit. b i ¢ nalezy przechowywaé¢ zgodnie z procedurami ochrony tych materiatéw zatwierdzonymi
przez kierownika jednostki organizacyjnej i zaakceptowanymi przez Szefa KOGD.

Zabrania sie przechowywania materiatow kryptograficznych w pomieszczeniach zlokalizowanych
poza strefami ochronnymi z zastrzezeniem § 31 ust. 1.

W szczegdlnie uzasadnionych przypadkach przechowywanie materiatdbw kryptograficznych
poza strefami ochronnymi moze odbywac sie za zgodg Szefa KOGD.

§ 10.

Po zakohczeniu pracy, personel kancelarii kryptograficznej zamyka i zabezpiecza urzgdzenia
do przechowywania informacji niejawnych oraz pomieszczenia stuzbowe kancelarii kryptograficzne;.

Zasady zdawania, przechowywania i wydawania kluczy uzytku biezgcego do pomieszczen
stuzbowych i urzgdzen do przechowywania informacji niejawnych, o ktérych mowa w ust. 1, okresla
plan ochrony informacji niejawnych jednostki organizacyjnej oraz instrukcja pracy kancelarii
kryptograficznej, ktérej zawartos¢ stanowi zatgcznik nr 6.

Klucze zapasowe do pomieszczen kancelarii kryptograficznej, pomieszczen magazynowych
i urzgdzen do przechowywania informacji niejawnych nalezy przechowywaé w zabezpieczonych,
oddzielnych pojemnikach lub kopertach, rejestrowanych w RWD w kancelarii tajnej, w szafach
stalowych co najmniej klasy B, w sposdb zapewniajgcy fizyczne ich oddzielenie od kodéw, o ktérych
mowa w ust. 51i 7.

Klucze, o ktérych mowa w ust. 2 i 3, nie oznacza sie klauzulg tajnosci, ale podlegajg szczegdlnej
ochronie, miedzy innymi poprzez sprawdzenie podczas otwierania i zamykania urzgadzenia do
przechowywania informacji niejawnych, o ktérych mowa w ust. 3, czy znajdujg sie w nienaruszonych
pojemnikach lub kopertach.

Kody dostepu do pomieszczen kancelarii kryptograficznej, pomieszczeh magazynowych, urzgdzen
do przechowywania informacji niejawnych, okreslone w zataczniku nr 7, nalezy przechowywaé
w pomieszczeniu kancelarii tajnej lub innej kancelarii danej jednostki organizacyjnej, w szafach
stalowych co najmniej klasy B.

Kody, o ktérych mowa w ust. 5, podlegajg ochronie przewidzianej dla materiatéw niejawnych
o klauzuli  tajnosci odpowiadajgcej najwyzej sklasyfikowanej informacji przechowywanej
W pomieszczeniu/urzadzeniu, umieszcza sie je w zabezpieczonych i oznaczonych kopertach, ktérych
sposoOb oznaczania okresla zatgcznik nr 7.

Kody systemu alarmowego do pomieszczen kancelarii kryptograficznej nalezy przechowywaé
w pomieszczeniu kancelarii tajnej lub innej kancelarii danej jednostki organizacyjnej, w szafach
stalowych co najmniej klasy B, w sposdb zapewniajgcy fizyczne ich oddzielenie od koddw, o ktérych
mowa w ust. 5.

Kody, o ktérych mowa w ust. 7, podlegajg ochronie przewidzianej dla materiatéw niejawnych
o klauzuli tajnosci odpowiadajgcej najwyzej sklasyfikowanej informacji przechowywanej
W pomieszczeniu/urzgdzeniu, umieszcza sie je w zabezpieczonych i oznaczonych kopertach.

Zabrania sie zapisywania przez uzytkownikow kodéw dostepu w inny sposob niz okreslony w ust. 8,
wynoszenia ich oraz kluczy, o ktérych mowa w ust. 2 i 3, poza teren jednostki organizacyjnej.

Kody dostepu, o ktérych mowa w ust. 5, zmienia sie:

1) w nowo instalowanych urzadzeniach do przechowywania informacji niejawnych i drzwiach
z zamkami szyfrowymi;
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11.

12.

2) po kazdej naprawie lub konserwacji zamka;

3) po przekazaniu obowigzkéw przez osobe petnigcg stuzbe albo zatrudniong w kancelarii
kryptograficznej;

4) w przypadku ujawnienia lub podejrzenia ujawnienia kodu osobie nieupowaznionej;
5) w odstepach czasowych nie przekraczajgcych 6 miesiecy od ostatniej zmiany kodu.

Kody, o ktérych mowa w ust. 7, zmienia sie w przypadku ujawnienia lub podejrzenia ujawnienia kodu
osobie nieupowaznionej oraz w przypadku przekazania obowigzkéw przez osobe petnigcg obowigzki
na stanowisku w kancelarii kryptograficzne;.

W razie utraty, domniemania ujawnienia kluczy, zagubienia kluczy, o ktérych mowa w ust. 2 i 3,
nalezy wymieni¢ zamki, a o fakcie ich utraty lub zagubienia poinformowac pisemnie kierownika
jednostki organizacyjne;.

Rozdziat 4

Bezpieczenstwo materiatéw kryptograficznych

§ 11.
Zgode na dostep do materiatéw kryptograficznych w danej jednostce organizacyjnej wydaje kierownik
jednostki organizacyjnej na wniosek Oficera BSL.il.

Zgode oraz zakres dostepu do materiatdw kryptograficznych podaje sie w rozkazie lub decyzji
kierownika jednostki organizacyjnej i zakres ten wpisuje sie do CUK.

Za zapewnienie bezpieczenstwa materialom kryptograficznym, w tym za kontrole wszystkich miejsc
w jednostce organizacyjnej, w ktéorych sg przechowywane i wykorzystywane materiaty
kryptograficzne, odpowiada Oficer BSt.il danej jednostki organizacyjnej oraz petnomocnik ochrony
w stosunku do zabezpieczen fizycznych tych miejsc.

W szczegdlnie uzasadnionych przypadkach za zgodg i na warunkach okreslonych przez Szefa
KOGD, kierownik jednostki organizacyjnej moze eksploatowaé produkty kryptograficzne
bez wyznaczania Oficera BSL.il i personelu.

W sytuacji okreslonej w ust. 4 za nadzér nad uzytkowaniem oraz bezpieczenstwem produktow
kryptograficznych odpowiada Oficer BStil jednostki organizacyjnej udostepniajgcej ten produkt,
na zasadach okre$lonych w dokumentacji bezpieczenstwa systemu teleinformatycznego.

Dostep do krajowych materiatow kryptograficznych mogg mie¢ osoby posiadajgce:

1) odpowiednie do klauzuli tajnosci materiatéw kryptograficznych poswiadczenie bezpieczenstwa
lub upowaznienie, o ktérym mowa w art. 21 pkt. 4 ustawy, uprawniajgce do dostepu do krajowych
materiatéw kryptograficznych;

2) aktualne zaswiadczenie o przeszkoleniu w zakresie ochrony informacji niejawnych;

3) przeszkolenie zgodne z zakresem dopuszczenia okreslonym w CUK;

4) Certyfikat Upowaznienia Kryptograficznego (CUK).

Dostep do miedzynarodowych materiatéw kryptograficznych moga mie¢ osoby posiadajgce:

1) odpowiedni do klauzuli tajnosci materiatdw kryptograficznych certyfikat/poswiadczenie NATO
(lub odpowiednio UE) lub upowaznienie, o ktérym mowa w art. 21 pkt. 4 ustawy;

2) aktualne zaswiadczenie o przeszkoleniu w zakresie ochrony informacji niejawnych NATO
(lub odpowiednio UE);

3) przeszkolenie zgodne z zakresem dopuszczenia okreslonym w CUK;
4) Certyfikat Upowaznienia Kryptograficznego (CUK).

Dostep do wszelkich materiatéw kryptograficznych odbywa sie zgodnie z zasadg wiedzy niezbedne;.
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10.

11.
12.

13.

Zasada wiedzy niezbednej, o ktorej mowa w ust. 8 dotyczy wszystkich os6b majgcych dostep
do materiatow kryptograficznych, bez wzgledu na zajmowane stanowisko stuzbowe.

Personel kancelarii kryptograficznej dokonujgc ewidencji materiatu kryptograficznego zapoznaje sie
z materiatem kryptograficznym jedynie w taki sposéb, ktéry umozliwia jego ewidencije.

Zabrania sie udostepniania materiatu kryptograficznego osobom nieupowaznionym.

Zabrania sie ujawniania informacji dotyczgcej tematyki kryptograficznej uzyskanej podczas

wykonywania obowigzkéw stuzbowych osobom i instytucjom, ktére nie sg uprawnione
do zapoznawania sie z takimi informacjami.

Zakaz, o ktérym mowa w ust. 12, obowigzuje réwniez osoby, ktére przestaty petni¢ obowigzki
stuzbowe zwigzane z ochrong kryptograficzng lub nie posiadajg juz dostepu do materiatow
kryptograficznych.

§ 12.

1. Materiaty kryptograficzne udostepnia sie stosownie do zakresu okreslonego w CUK.

10.

11.
12.
13.

14.

15.

16.

Wz6r formularza CUK okres$la zatgcznik nr 8.

CUK wystawiany jest w egzemplarzu pojedynczym przez Oficera BSLil za zgodg kierownika
jednostki organizacyjnej.

Na szczeblu:

1) Ministerstwa Obrony Narodowej i Sztabu Generalnego WP, CUK wydaje RCZBSiUT wediug
odrebnych przepisow;

2) NCK, DG RSZ, DO RSZ, DGW, KG ZW, CUK wystawia Oficer BStil za zgodg kierownika
jednostki organizacyjnej lub osoby przez niego upowaznione;.

CUK wystawiany jest osobom, spetniajgcym wymagania okreslone w § 11 ust. 6 pkt. 1-3
lub ust. 7 pkt. 1-3, ktére wykonujg obowigzki stuzbowe zwigzane z dostepem do materiatow
kryptograficznych.

W szczegdlnie uzasadnionych przypadkach, kierownik jednostki organizacyjnej moze wyrazi¢ zgode
na wystawienie CUK osobie spoza jednostki organizacyjnej, ktéra ma wykonywac¢ obowigzki
stuzbowe zwigzane z dostepem do materiatéw kryptograficznych w danej jednostce organizacyjne;j,
z zastrzezeniem ust. 7.

W przypadkach, o ktérych mowa w ust. 6, po spetnieniu wymagan okreslonych w § 11 ust. 6 pkt. 1-3
lub ust. 7 pkt. 1-3 kierownik jednostki organizacyjnej moze wyrazi¢ zgode na wystawienie CUK
dla 0séb spoza resortu obrony narodowej po uzyskaniu zgody Szefa KOGD.

Oficer BSt.il okresla w CUK w sposéb precyzyjny zakres dostepu do materiatéw kryptograficznych.

Wystawiony CUK zachowuje waznos¢ we wszystkich jednostkach i komérkach organizacyjnych
resortu obrony narodowe;.

Wystawienie CUK poprzedzone jest instruktazem w zakresie ochrony materiatdw kryptograficznych
udzielanym przez Oficera BSt.il.

Tematyke instruktazu, o ktérym mowa w ust.10 przedstawia zatgcznik nr 9.
Oficer BSt.il prowadzi coroczne szkolenie dla os6b posiadajgcych CUK.

Kierownika jednostki organizacyjnej z zagadnieniami okreslonymi w zalgczniku nr 9 zapoznaje
Oficer BSt.il danej jednostki organizacyjnej, co potwierdza w dokumentaciji, o ktérej mowa ust. 19.

CUK przechowywany jest w kancelarii kryptograficznej jednostki organizacyjnej, w ktorej osoby
upowaznione majg dostep do materiatéw kryptograficznych.

CUK na czas wykonywania czynnosci stuzbowych zwigzanych z dostepem do materiatow
kryptograficznych w innej jednostce organizacyjnej wydaje sie z kancelarii za pokwitowaniem
na podstawie rozkazu kierownika jednostki organizacyjnej. CUK podlega zwrotowi po ustaniu
przyczyny jego wydania.

W przypadkach, o ktérych mowa w ust. 15, pobranie CUK odnotowuje sie w RWMK pobierajgcego
ten CUK.

Str. 17 /101



17.

18.
19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

Stuchaczom kurséw specjalistycznych, ktérych program szkolenia narzuca konieczno$c
zapoznawania z materiatami kryptograficznymi, kierownik jednostki organizacyjnej prowadzgcej
szkolenie zamiast wystawiania indywidualnego CUK moze wystawi¢ Grupowy Certyfikat
Upowaznienia Kryptograficznego, ktérego wzér okresla zatgcznik nr 10.

Grupowy CUK jest wazny tylko w okresie trwania szkolenia.

Oficer BStil prowadzi ,Ksigzke ewidencji Certyfikatow Upowaznienia Kryptograficznego i szkolen”,
ktorej wzor okresla zatgcznik nr 11.

Ksiazke, o ktorej mowa w ust. 19, ewidencjonuje sie w kancelarii kryptograficznej w trwatym
urzadzeniu ewidencyjnym i przechowuje przez okres 20 lat od daty zakonczenia i po tym okresie
niszczy protokolarnie zgodnie z przepisami.

CUK nie wystawia sie:

1) etatowym kierownikom jednostek organizacyjnych i ich zastepcom, w ktérych strukturach
wystepujg etatowe OBSLl;

2) szefowi Sztabu Generalnego WP i jego zastepcom;

3) audytorom SKW prowadzacym audyt bezpieczenstwa systemoéw teleinformatycznych, w ktérych
zastosowano produkty kryptograficzne;

4) osobom realizujgcym zadania w zakresie serwisowania urzgdzen kryptograficznych oraz
systemow teleinformatycznych przetwarzajgcych materiaty kryptograficzne bez dostepu do tych
materiatow;

5) uzytkownikom produktow kryptograficznych, ktorzy nie posiadajg dostepu
do zaimplementowanych w nich mechanizmoéw i dokumentéw kryptograficznych;

6) kontrolerom Najwyzszej Izby Kontroli, Agencji Bezpieczenstwa Wewnetrznego i SKW
wykonujgcym czynnosci kontrolne wynikajgce z odrebnych przepisow;

7) petnomocnikowi ochrony oraz podlegtym mu pracownikom w trakcie przeprowadzania kontroli
przechowywania i zabezpieczen fizycznych kancelarii kryptograficzne;j.

W uzasadnionych przypadkach wiarygodno$s¢é danych osobowych okreslonych w CUK nalezy
potwierdzi¢ innym dokumentem stwierdzajgcym tozsamos¢ danej osoby.

Przy zmianie zakresu dostepu do materiatu kryptograficznego lub w przypadku utraty waznosci
innych zapisow w ,czesci I’ formularza CUK, CUK jest anulowany i procedure wydania CUK
przeprowadza sie ponownie.

Kierownik jednostki organizacyjnej, na wniosek wtasciwego Oficera BSt.il, anuluje CUK w przypadku:

1) czasowego (na okres przekraczajgcy 60 dni) oddelegowania osoby, ktérej wystawiono CUK,
do wykonywania innych czynnosci stuzbowych nie zwigzanych z ochrong kryptograficzng;

2) nieobecnosci spowodowanej diugotrwatg chorobg lub urlopem przekraczajgcym okres 60 dni;
3) zaprzestania dziatania czynnikéw lezacych u podstaw wydania CUK;

4) ubycia lub przeniesienia na inne stanowisko stuzbowe Zotnierza lub rozwigzania stosunku pracy
Z pracownikiem;

5) uptywu terminu obowigzywania dokumentu stanowigcego podstawe jego wydania;
6) utraty waznos$ci danych z ,czesci I” formularza CUK.

Anulowanie CUK poprzedza sig instruktazem udzielanym przez Oficera BSt.l, o tematyce okreslonej
w pkt. 1-3 zatgcznika nr 9.

Informacje o odsunieciu osoby od dostepu do materiatdw kryptograficznych nalezy poda¢ w rozkazie
lub decyzji kierownika jednostki organizacyjne;.

Anulowany CUK przechowuje sie w kancelarii kryptograficznej przez okres 3 lat a nastepnie niszczy
za dwoma podpisami ztozonymi w ksigzce ewidencji, o ktérej mowa w ust. 19.

W przypadku zagubienia CUK, dokument anuluje sie rozkazem lub decyzjg kierownika jednostki
organizacyjnej, ktéry uprawnienie nadat, odnotowuje ten fakt w ksigzce ewidencji, o ktérej mowa
w ust. 19, i powiadamia nadrzedny organ BStil.
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Rozdziat 5

Zasady organizacji, funkcjonowania i zabezpieczenia kancelarii kryptograficznych
odpowiedzialnych za rejestrowanie, przechowywanie, obieg i udostepnianie materiatéw

kryptograficznych na okretach i pomocniczych jednostkach ptywajacych Marynarki Wojennej

§ 13.
Kancelarie kryptograficzne na okrecie i pomocniczej jednostce ptywajgcej organizuje sie
W pomieszczeniach spetniajgcych nastepujace warunki bezpieczenstwa:
1) zlokalizowanych pod poktadem gtéwnym okretu lub wyjgtkowo w nadbuddéwce;

2) oddzielonych od innych pomieszczeh trwatymi Scianami (szotami) bez otwordéw konstrukcyjnych,
z konstrukcjg $cian (szotéw) uniemozliwiajgcg przedostanie sie¢ do wewnatrz przy uzyciu narzedzi
recznych;

3) nie posiadajgcych okien (iluminatoréw), a gdy jest to niemozliwe, okna (iluminatory) powinny by¢
wykonane ze szkla hartowanego, zabezpieczone systemem alarmowym i zabezpieczone
w sposo6b uniemozliwiajgcy wglad z zewnatrz;

4) wyposazonych w drzwi wejsciowe (wlazy) wykonane ze stali, zabezpieczone przed wlamaniem
od strony zawiaséw i ryglowane na trzech pozostatych ptaszczyznach, zamykane na zamki
odpowiadajgce wymaganiom okreslonym w § 8 ust. 1 pkt. 3.

Pomieszczenia kancelarii kryptograficznych chroni sie ogélnookretowg instalacjg przeciwpozarowa.

W kancelarii kryptograficznej instaluje sie systemy sygnalizujgce proby sitowego otwarcia drzwi
wejsciowych (wtazu), ruch w pomieszczeniach oraz system sygnalizacji napadu.

Instalowane systemy i urzadzenia alarmowe powinny spetnia¢ warunki, o ktérych mowa w § 8 ust. 9.

5. Kancelarie kryptograficzng wyposaza sie w szafe klasy C, wyposazong w zamykane skrytki

umozliwiajgce odrebne przechowywanie materiatow kryptograficznych o réznych klauzulach tajnosci
oraz urzadzenia, o ktérych mowa w § 8 ust. 6 i ust. 9 pkt. 5.

Podczas postoju w porcie macierzystym, materiaty kryptograficzne przekazuje sie do kancelarii
kryptograficznej zabezpieczajgcej w materiaty kryptograficzne, z zastrzezeniem ust. 8.

Podczas postoju w porcie nie bedgcym portem macierzystym, materiaty kryptograficzne
z zastrzezeniem ust. 8 przechowuje sie w urzadzeniach do przechowywania informacji niejawnych,
o0 ktérych mowa w § 8 ust. 9 pkt. 1.

Podczas postoju w porcie nie demontuje sie urzgdzeh kryptograficznych z systemow tgcznosci.

9. Na okretach i pomocniczych jednostkach ptywajgcych, na ktérych nie ma mozliwosci zorganizowania

10.

11.

kancelarii kryptograficznej, materiaty kryptograficzne przechowuje sie w kabinie radio lub kabinie
dowddcy okretu w urzadzeniach do przechowywania informacji niejawnych, o ktérych mowa w § 8
ust. 9 pkt. 1. Po powrocie do macierzystego portu okretu i pomocniczych jednostek ptywajgcych
materiaty  kryptograficzne nalezy przekaza¢ do kancelarii kryptograficznej zaopatrujgcej
w te materiaty.

Na okretach i pomocniczych jednostkach ptywajgcych, na ktérych nie ma mozliwosci zorganizowania
kancelarii kryptograficznej materiaty kryptograficzne w formie papierowej mozna niszczy¢
w urzgdzeniach, o ktérych mowa w § 8 ust. 9 pkt. 5.

W szczegdlnie uzasadnionych przypadkach, uniemozliwiajgcych spetnienie ktéregokolwiek
z warunkow dotyczgcych systemu zabezpieczen kancelarii kryptograficznej na okretach
i pomocniczych jednostkach plywajgcych Marynarki Wojennej, zgode na zastosowanie
alternatywnych srodkéw bezpieczenstwa udziela Szef KOGD.
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Rozdziat 6

Zasady rejestrowania, kompletowania i niszczenia materiatéw kryptograficznych

§ 14.

1. Kancelaria kryptograficzna przyjmuje, rejestruje, przechowuje, przekazuje i dystrybuuje materiaty
kryptograficzne oraz prowadzi nastepujgce urzadzenia:

1) trwate urzadzenia ewidencyjne:

a) rejestr teczek materiatow kryptograficznych, dziennikéw i ksigzek ewidencyjnych, zwany dale;j
,Rejestrem dokumentacji" oznaczany jako RTMK, ktérego wzor okresla zatacznik nr 12;

b) dziennik korespondenciji, ktérego wzér okresla zatgeznik nr 13;

¢) dziennik ewidencji szyfrogramoéw, ktérego wzor okresla zatgeznik nr 14;
2) pomocnicze urzgdzenia ewidencyjne:

a) ksigzka ewidenc;ji pieczeci, ktérej wzor okresla zatacznik nr 15;

b) kartoteka wydanych materiatéw kryptograficznych, w skiad ktérej wchodza:

— rejestr wydanych materiatow kryptograficznych, zwany dalej "RWMK", ktérego wzor okresla
zatagcznik nr 16;

— skorowidz rejestréw wydanych materiatéw kryptograficznych, zwany dalej "Skorowidzem
RWMK", ktérego wzér okresla zatgcznik nr 17;

c) ksigzka doreczen przesytek miejscowych, zwana dalej "Ksigzkg doreczen", ktérej wzor okresla
zatacznik nr 18;

d) karta zapoznania sie z materiatem kryptograficznym oznaczonym klauzulg tajnosci "SCISLE
TAJNE""TAINE", zwana dalej "Kartg zapoznania sie z materiatem kryptograficznym", ktérej
wzor okresla zatgcznik nr 19;

e) karty ewidencyjne dokumentéw kryptograficznych (formularz AF 54 A PL), po wypetnieniu
winny otrzymac¢ klauzule stosowng do klauzuli dokumentdéw kryptograficznych ujetych na ich
ewidenciji, jednak nie wyzszg niz POUFNE. Wzor karty okresla zatacznik nr 20;

f) karty ewidencyjne urzadzen ochrony kryptograficznej (formularz AF 54 B PL), po wypetnieniu
winny by¢ oznaczane jako JAWNE. Wzor karty okresla zatgcznik nr 21;

g) karty ewidencyjne publikacji, wydawnictw, dokumentacji technicznej i standaryzacyjnej oraz
materiatow filmowych dotyczgcych tematyki kryptograficznej (formularz AF 54 C PL),
po wypetnieniu winny byé oznaczane jako JAWNE. Wzér karty okresla zatacznik nr 22;

h) formularz AF 147 PL przeznaczony do ewidencji kart formularzy AF 21 PL, ktérego wzor
okresla zatacznik nr 23;

i) karta raportéw dotyczacych Srodkéw i materiatéw kryptograficznych (formularz AF 21 PL)
wykorzystywana do przygotowywania raportdw z dziatalnosci kancelarii kryptograficznej
w zakresie przekazywania, niszczenia, inwentaryzacji, posiadania, wypozyczenia odrecznego
i kontroli, ktrej wzoér okresla zalgcznik nr 24;

j) formularz wykazéw przesytek (AF 69 PL), ktérego wzér okresla zatagcznik nr 25 w przypadku
przekazywania materiatéw z kancelarii kryptograficznej do kancelarii kryptograficznej poprzez
personel kancelarii lub poprzez Wojskowg Stuzbe Kurierskg RP (Formularza AF 69 PL
nie stosuje sie w przypadku przekazywania pism poprzez Wojskowy Wezet Pocztowy
lub innych przewoznikéw, w tej sytuacji stosuje sie wykaz przesytek nadanych).

2. W przypadku funkcjonowania w jednostce organizacyjnej elektronicznego obiegu materiatéw
kryptograficznych dopuszcza sie prowadzenie w kancelarii kryptograficznej komputerowych baz
materiatow kryptograficznych oraz urzgdzen ewidencyjnych w formie elektroniczne;j.

3. Dopuszcza sie zarzadzanie materiatami kryptograficznymi w kancelariach kryptograficznych poprzez
zastosowanie elektronicznego systemu zarzgdzania materiatami kryptograficznymi.

4. W uzasadnionych przypadkach kancelaria kryptograficzna moze prowadzi¢ takze inne urzgdzenia
ewidencyjne niz wymienione w ust. 1.
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Strony urzadzen ewidencyjnych, o ktérych mowa w ust. 1 pkt. 1 lit. b i ¢, pkt. 2 lit. b tiret drugi
oraz teczki akt w formie broszur numeruje sie i oznacza w sposéb okreslony w rozporzgdzeniu
Prezesa Rady Ministréw wydanym na podstawie art. 6 ust. 9 ustawy. Na ostatniej stronie urzgdzenia
zamieszcza sie adnotacje o sumarycznej ilosci stron poswiadczong podpisem kierownika kancelarii
kryptograficznej, datg sporzadzenia adnotacji i odciskiem pieczeci ,Do pakietow”.

§ 15.
Wzory pieczeci stosowanych w kancelarii kryptograficznej okre$la zatacznik nr 26.

W urzgdzeniach ewidencyjnych, o ktérych mowa w §14 ust. 1 pkt. 1 lit. a+c zaznacza sie poczatek
i koniec roku kalendarzowego, a po zakonczeniu roku sporzadza sie adnotacje informujgca o pozyciji
zapisu, na ktorej zakonczono ewidencje, potwierdzong podpisem kierownika kancelarii
kryptograficznej i pieczecig "Do pakietow" oraz wpisuje date sporzgdzenia adnotacji.

Zapiséw w urzgdzeniach ewidencyjnych dokonuje sie czarnym lub niebieskim tuszem (atramentem).
Odciski pieczeci nanosi sie tuszem w kolorze czerwonym, czarnym lub niebieskim.

Zmiany zapiséw w urzgdzeniach ewidencyjnych nanosi sie kolorem czerwonym poprzez skreslenie
pierwotnego zapisu i umieszczenie obok nowego uwierzytelnionego czytelnym podpisem
dokonujgcego zmiany i wpisaniem daty wprowadzenia zmiany. Zabrania sie wycierania,
zamazywania i zaklejania zapiséw w urzgdzeniach ewidencyjnych.

Adnotacje o zmianie lub zniesieniu jego klauzuli tajnosci nanosi sie kolorem czerwonym, poprzez
skreslenie pierwotnego zapisu i wpisanie nowego w stosownej rubryce urzgdzenia ewidencyjnego
(np. "Zniesiono klauzule tajnosci" itp.), uwierzytelnionego czytelnym podpisem dokonujgcego zmiany.
Dodatkowo wpisuje sie podstawe wprowadzenia zmiany (np. "pismo Nr ... z dnia ...").

Zapisy w elektronicznych urzadzeniach ewidencyjnych sg nieusuwalne; zapis btedny lub omytkowy
wymaga sprostowania przez wykonanie nowego zapisu.

W przypadku funkcjonowania w jednostce organizacyjnej elektronicznego obiegu materiatow
kryptograficznych, adnotacje o zmianie lub zniesieniu jego klauzuli tajnosci, rejestruje sie w formie
elektronicznej.

§ 16.
Rejestr dokumentacji jest nadrzednym urzgdzeniem ewidencyjnym w stosunku do innych urzadzen
ewidencyjnych prowadzonych przez kancelarie kryptograficzng.

Rejestr dokumentacji zalicza sie do trwalych urzadzen ewidencyjnych szczegdélnego rodzaju,
nadrzednym w stosunku do trwatych i pomocniczych urzadzeh ewidencyjnych kancelarii
kryptograficznej w danej jednostce organizacyjnej jest prowadzony wytgcznie przez kancelarie
kryptograficzng jednostki jako ksiega, przeznaczony do ewidencjonowania:

1) trwatych oraz pomocniczych urzgdzen ewidencyjnych prowadzonych przez kancelarie
kryptograficzna, jezeli te ostatnie podlegajg zdaniu do archiwum lub pozostajg w danej jednostce
organizacyjnej;

2) teczek z materiatami kryptograficznymi (kazdy tom teczek ewidencjonuje sie pod oddzielng
pozycja w Rejestrze dokumentacji).

Rejestr dokumentaciji:
1) zaktada sie:

a) w powotanej kancelarii kryptograficznej jednostki organizacyjnej opatrujac go adnotacjg
oilosci kart, poswiadczong pieczecig urzedowg (piecze¢ okrggtg o srednicy 36 mm)
z petng nazwg jednostki organizacyjnej i podpisem jej kierownika lub osoby przez niego
upowaznionej,

b) wspdlnie dla urzgdzen ewidencyjnych materiatow kryptograficznych;
2) nie podlega zadnej ewidencji;

3) po rozliczeniu wszystkich materiatdw kryptograficznych ujetych na jego ewidencji podlega zdaniu
do archiwum po rozformowaniu jednostki.
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4. Ewidencje urzadzen ewidencyjnych i teczek w Rejestrze dokumentacji prowadzi kierownik kancelarii
kryptograficznej w cyklu rocznym, rozpoczynajgc kazdego roku kalendarzowego numerowanie
od liczby "1".

5. W ,Rejestrze dokumentacji" nie umieszcza sie urzgdzen ewidencyjnych zaewidencjonowanych
w wykazach z lat poprzednich, jezeli urzadzenia te nadal sg prowadzone.

§17.

1. W Dzienniku korespondenciji rejestruje sie materialy kryptograficzne, o ktérych mowa w § 2 pkt. 21
lit. f, otrzymywane i wysytane (wchodzgce i wychodzgce) oraz materiaty kryptograficzne wytworzone
na potrzeby wewnetrzne jednostki organizacyjnej z podzialem na materiaty kryptograficzne jawne
i niejawne.

2. Dopuszcza sie prowadzenie Dziennika korespondencji w formie elektronicznej. Przepisy ust. 3+23,

z wylgczeniem ust. 7, ust. 8 pkt. 1 i 3, ust. 14, ust. 15+17, w czesci dotyczacej pieczeci, stosuje sie
odpowiednio.

3. Dopuszcza sie rejestrowanie w jednym Dzienniku korespondencji materiatdw kryptograficznych,
o ktérych mowa w § 2 pkt. 21 lit. f, otrzymywanych i wysytanych, z zastrzezeniem ust. 4.

4. Dzienniki korespondencji w formie elektronicznej mozna prowadzi¢ oddzielnie dla materiatow
kryptograficznych, o ktérych mowa w § 2 pkt. 21 lit. f, otrzymywanych i wysytanych.

5. W Dziennikach korespondencji numeracje materiatdbw kryptograficznych, o ktérych mowa
w § 2 pkt. 21 lit. f, rozpoczyna sie w kazdym roku kalendarzowym od liczby 1. Dziennik
korespondencji prowadzi sie do catkowitego wykorzystania wszystkich stron;

6. W oddzielnych Dziennikach korespondenc;ji rejestruje sie materiaty kryptograficzne, o ktérych mowa
w§ 2 pkt. 21 lit. f, uzyskane od innych panstw oraz organizacji miedzynarodowych w ramach
realizacji umow migedzynarodowych.

7. Po wykorzystaniu wszystkich stron Dziennika korespondencji, zaktada sie nastepny tom i zachowuje
ciggtosc dotychczasowej numeraciji.

8. Zarejestrowanie korespondencji otrzymanej polega na:

1) opatrzeniu pierwszej strony materiatu kryptograficznego, o ktérym mowa w § 2 pkt. 21 lit. f,
pieczecig wptywu oraz odcisnieciu pieczeci formularzowej na zatgcznikach, z zastrzezeniem,
iz pieczeci formularzowej nie uzywa sie do zatgcznikdw w formie dokumentédw personalnych,
wydawnictw kryptograficznych, materiatdw kryptograficznych, o ktérych mowa w § 2 pkt. 21
lit. a+e i g oraz innych materiatdw kryptograficznych przesytanych do akceptacji (uzgodnienia,
opiniowania) lub podpisu;

2) wpisaniu w kolejnej pozycji Dziennika korespondenciji:
a) wilasciwego symbolu klauzuli tajnosci materiatu kryptograficznego;

b) numeru porzadkowego, ktéry wraz z prefiksem w postaci symbolu, o ktérym mowa w lit. a,
stanowi numer ewidencyjny materiatu kryptograficznego;

c) danych ewidencyjnych materialu kryptograficznego, nadanych przez nadawce (numer
wychodzacy i data zarejestrowania);

d) informaciji o ilosci stron materiatu kryptograficznego wraz z zatgcznikami;

e) informaciji o ilosci zatgcznikdw, ich stron lub nazwy i liczby informatycznych nosnikéw danych,
jezeli zatgczniki stanowig informatyczne nosniki danych;

f) w rubryce ,Uwagi", informacji o klauzuli tajnosci pisma przewodniego, jezeli jest ona nizsza niz
klauzula tajnosci najwyzej sklasyfikowanego zatgcznika.

3) wpisaniu na dokumencie, w odpowiednich polach odcisku pieczeci, daty zarejestrowania
materiatu kryptograficznego, zgodnie z zapisem w "Dzienniku korespondencji* oraz danych
wymienionych w pkt. 2 lit. atb oraz d i e.

9. Korespondencje opatrzong adnotacjg "Do rgk wiasnych" rejestruje sie bez otwierania wewnetrznego
opakowania przesyiki, poprzez:
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10.

11.

12.

13.

14.

15.

16.

17.

18.

1) wpisanie w odpowiednich rubrykach Dziennika korespondencji zapiséw umieszczonych
na opakowaniu wewnetrznym przesytki oraz daty wptywu materiatu kryptograficznego;

2) zamieszczenie w rubryce "Uwagi" Dziennika korespondenciji adnotacji "Do rgk wiasnych";

3) odcisniecie na opakowaniu pieczeci wptywu i wpisaniu numeru ewidencyjnego wedtug Dziennika
korespondenciji oraz daty wptywu przesyiki.

Jezeli przesytka opatrzona adnotacjg "Do rgk wtasnych" zawiera kilka materiatdéw kryptograficznych,
o ktérych mowa w § 2 pkt. 21 lit. f, to kazdy z nich rejestruje sie pod odrebng pozycjg Dziennika
korespondencji, a na opakowaniu wewnetrznym przesytki umieszcza odciski pieczeci wptywu,
w ilosci odpowiadajgcej liczbie materiatdw kryptograficznych, z wpisanymi numerami ewidencyjnymi
poszczegoinych materiatéw.

Przesyike opatrzong adnotacjg "Do rgk wiasnych" przekazuje sie bezposrednio adresatowi, a w razie
jego nieobecnosci osobie przez niego upowaznionej.

Przesylke, o ktérej mowa w ust. 10, mozna zwréci¢ do kancelarii kryptograficznej w stanie otwartym
lub zamknietym.

W przypadku, gdy przesytka zostanie zwrécona do kancelarii kryptograficznej w otwartym
opakowaniu, podlega zarejestrowaniu na zasadach okreslonych w ust. 8, z tym, ze zachowuje sie
numer ewidencyjny wpisany na opakowaniu i uzupetlnia niezapisane rubryki Dziennika
korespondencji.

Jezeli adresat podjat decyzje o przechowywaniu przesytki opatrzonej adnotacjg "Do rgk wtasnych"
w kancelarii kryptograficznej w stanie zamknietym, opieczetowuje jg swojg pieczecig okragltg
numerowg do teczek pracy albo inng pieczecig imienng, a kierownik kancelarii kryptograficznej
dokonuje, przy udziale adresata, czynnosci, o ktérych mowa w ust. 12. Przesylka jest w takim
przypadku przechowywana w formie zapieczetowanego pakietu, a fakt ten podlega odnotowaniu
w rubryce "Uwagi" Dziennika korespondenciji.

Przy przyjmowaniu przesytek do kancelarii kryptograficznej:
1) sprawdza sie:

a) prawidtowos¢ adresu;

b) catos¢ pieczeci i opakowania;

¢) zgodno$¢ odciskdw pieczeci z nazwg nadawcy;

d) zgodno$¢ numerdw na opakowaniu przesytki z numerami wyszczegdlnionymi odpowiednio
w Wykazie przesytek wydanych, Ksigzce doreczeh.

2) w przypadku zauwazenia nieprawidtiowosci lub podejrzen co do zawartosci przesyiki, kierownik
kancelarii kryptograficznej odmawia jej przyjecia powiadamiajgc o tym Oficera BSt.il;

3) w przypadku stwierdzenia uszkodzenia odcisku pieczeci lub opakowania, kierownik kancelarii
kryptograficznej sporzadza wraz z przewoznikiem protokét uszkodzenia, wedtug wzoru
okreslonego w rozporzgdzeniu Prezesa Rady Ministrow wydanym na podstawie art. 47 ust. 5
ustawy.

Po otwarciu przesytki pracownik kancelarii kryptograficznej sprawdza czy:

1) zawarto$¢ przesytki odpowiada wyszczegdlnionym na kopercie wewnetrznej numerom
ewidencyjnym;

2) liczba stron, zatgcznikdw i stron zatgcznikéw jest zgodna z liczbg oznaczong na poszczegdinych
materiatach kryptograficznych.

Stwierdzone nieprawidtowosci dokumentuje sie w protokole otwarcia przesyiki, kidérego jeden
egzemplarz dotgcza sie do materiatu kryptograficznego, a drugi przesyta sie do nadawcy.

Fakt sporzadzenia protokotu otwarcia przesytki podlega odnotowaniu w rubryce "Uwagi" Dziennika
korespondenciji.

Zarejestrowanie korespondencji wysytanej odbywa sie na zasadach, okreslonych w ust. 8, z tym,
ze zamiast pieczeci wptywu uzywa sie pieczeci nagtowkowej, a w odpowiednich rubrykach Dziennika
korespondencji wpisuje sie nazwe adresata, iloS¢ stron materiatu kryptograficznego wraz
z zatgcznikami, iloS¢ zatgcznikdw oraz stron zatgcznikdéw pozostajgcych w aktach lub nazwe i liczbe
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19.

20.

21.

22.

23.

24.

informatycznych noénikéw danych, jezeli zatgczniki stanowig informatyczne nos$niki danych, numer
ewidencyjny wedlug Dziennika ewidencji wykonanych materiatéw kryptograficznych lub innego
urzadzenia ewidencyjnego oraz wykonawce.

W rubryce "Uwagi" Dziennika korespondencji wpisuje sie date przekazania materiatu
kryptograficznego, o ktérym mowa w § 2 pkt. 21 lit. f, numer oraz pozycje zapisu w Ksigzce doreczen
albo numer i pozycje zapisu w "Wykazie przesylek nadanych", za ktérym materiat kryptograficzny
przekazano adresatowi lub przewoznikowi.

Jezeli w kancelarii kryptograficznej nie pozostawia sie zadnego egzemplarza wysytanego materiatu
kryptograficznego, o ktéorym mowa w § 2 pkt. 21 lit. f, w rubrykach Dziennika korespondencji
przeznaczonego do zapisywania informacji o ilosci stron materiatu kryptograficznego, ilosci
zatgcznikdw oraz stron zatgcznikow, wpisuje sie poziome kreski, natomiast w rubryce "Uwagi"
zamieszcza adnotacje o tresci "tylko adresat".

Przed zarejestrowaniem w Dzienniku korespondencji materiatu kryptograficznego, o ktérym mowa
w § 2 pkt. 21 lit. f, przekazanego do wystania, kierownik kancelarii kryptograficznej lub inna osoba
z personelu kancelarii sprawdza czy materiat kryptograficzny:

1) zostat wlasciwie wykonany i oznaczony;
2) wytworzono w ilosci egzemplarzy podanej w rozdzielniku;

3) zawiera dane okreslajgce faktyczng ilos¢ stron, zalgcznikéw i stron zatgcznikéw przesytanych
do adresata oraz pozostawianych w aktach;

4) zostat podpisany przez osobe uprawniong (upowazniong) do podpisywania materiatow
kryptograficznych.

W razie niespetnienia ktéregokolwiek z warunkow, o ktérych mowa w ust. 21, kierownik kancelarii
kryptograficznej zwraca materiat kryptograficzny wykonawcy do poprawienia lub uzupetnienia.

Materiaty kryptograficzne, o ktérych mowa w § 2 pkt. 21 lit. f, sporzgdzone w jednostce
organizacyjnej na potrzeby wilasne ewidencjonuje sie w Dzienniku korespondencji jak
korespondencje otrzymang, z wyjatkiem danych, o ktérych mowa w ust. 8 pkt. 2 lit. c.

W przypadku odtgczenia od pisma przewodniego jednego lub wiecej zatgcznikéw, w rubryce "Uwagi"
Dziennika korespondencji zamieszcza sie adnotacje zawierajgcg jedng z informaciji:

1) nazwe i numer urzadzenia ewidencyjnego oraz numery pozycji, pod ktdérymi zarejestrowano
odtgczone zatgczniki;

2) numer wychodzgcy wedtug Dziennika korespondencji, za ktérym zatgczniki odestano do innej
jednostki organizacyjnej;

3) numer i pozycje protokotu zniszczenia, albo adnotacje o zniszczeniu potwierdzong czytelnymi
podpisami kierownika kancelarii kryptograficznej (zastepcy kierownika lub kancelisty)
i wykonawcy, w zaleznosci od klauzuli tajno$ci zniszczonego zatgcznika;

4) zapis ,Zatgczniki rozpisano na pismie" w przypadku gdy liczba zatgcznikéw uniemozliwia
dokonanie zapisu w rubryce "Uwagi". Tego rodzaju pismo nie podlega zniszczeniu do czasu
istnienia cho¢ jednego zatgcznika.

§ 18.

. W przypadku funkcjonowania w jednostce organizacyjnej elektronicznego obiegu dokumentow,

w kancelarii kryptograficznej prowadzi sie komputerowe bazy materialdw kryptograficznych.
Dopuszcza sie prowadzenie komputerowych baz dokumentéw oddzielnie dla poszczegdlnych klauzul
tajnosci i dla materiatow kryptograficznych obejmujgcych rok kalendarzowy.

W komputerowych bazach dokumentéw rejestruje sie informacje w zakresie tozsamym z zakresem
informacyjnym Dziennika korespondencji, z zastrzezeniem ust. 3 i 4.

W przypadku wykorzystywania systemu teleinformatycznego przeznaczonego do przetwarzania
informacji niejawnych, dodatkowo dopuszcza sie rejestrowanie materiatéw kryptograficznych
w formie elektronicznej.
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. W elektronicznym obiegu materiatéw kryptograficznych dekretacja wpisywana na pismie przewodnim
zostaje zastgpiona rownowazng dekretacjg elektroniczng, opatrzong danymi jednoznacznie
identyfikujgcymi osobe dokonujgcg dekretacji, a takze znacznikiem daty i czasu; dekretacje
elektroniczne rejestruje sie w komputerowych bazach dokumentéw.

§ 19.
. W Kartach AF 54 C PL rejestruje sie materiaty kryptograficzne, o ktérych mowa w § 2 pkt. 21 lit. di e,
wytwarzane na potrzeby jednostki organizacyjnej lub otrzymane.

. W przypadku funkcjonowania w jednostce organizacyjnej elektronicznego obiegu dokumentow,
dopuszcza sie prowadzenie Kart AF 54 C PL w formie elektronicznej zamiast papierowej. Przepisy
ust. 3, w czesci dotyczacej pieczeci, stosuje sie odpowiednio.

. Materiaty kryptograficzne, o ktérych mowa w ust. 1, rejestruje sie wpisujac w Kartach AF 54 C PL:

1) pod odrebng pozycjg tytut kazdego z otrzymanych materiatdw kryptograficznych, wediug
kolejnosci ich wptywu;

2) ilos¢ i numery egzemplarzy kazdego tytutu materiatu kryptograficznego;

3) numer i date faktury, asygnaty lub formularza AF 21 PL, za ktérymi materiaty kryptograficzne
przystano.

. Na okfadce i stronie tytutowej kazdego egzemplarza rejestrowanego materiatu kryptograficznego,
0 ktérym mowa w § 2 pkt. 21 lit. d i e oraz nie zszytych z nim zalgcznikach odciska sie piecze¢
biblioteczng zawierajgcg nazwe kancelarii kryptograficznej lub piecze¢ "Do pakietow" oraz wpisuje
numer ewidencyjny z karty AF 54 C PL w miejscu okreslonym na karcie.

. Kazda poszczegolng pozycje, tytut, ewidencjonuje sie oddzielnie na odrebnej karcie AF 54 C PL.

§ 20.

. W RWMK rejestruje sie:
1) materiaty kryptograficzne stuzgce do utrwalania informacji kryptograficznych:

a) zeszyty pracy, notatniki, arkusze papieru przeznaczone do wykonywania dokumentéw,
brudnopiséw lub odrecznego wykonywania czystopiséw, sprawozdan, bloki szyfrograméw
i telegraméw zwigzanych z tematykg kryptograficzng;

b) informatyczne noéniki danych.
2) zatgczniki odfgczone od pism przewodnich, nie podlegajgce ewidencji w innych urzgdzeniach.

. RWMK stuzy takze do dokumentowania faktu pobrania i zwrotu wydawanych przez kancelarie
kryptograficzng wykonawcom:

1) dokumentéw kryptograficznych zarejestrowanych w innych urzgdzeniach ewidencyjnych, jezeli:

a) rubryka urzadzenia  ewidencyjnego, przeznaczona do  pokwitowania  materiatu
kryptograficznego, zostata catkowicie wykorzystana;

b) rodzaj materiatu kryptograficznego albo dekretacja sporzadzona na nim wskazujg, ze bedzie
on udostepniany wigkszej liczbie osob.

2) dokumentacji technicznej i standaryzacyjnej i innych dokumentéw zwigzanych z tematykg
kryptograficzng zarejestrowanych w urzgadzeniach ewidencyjnych, ktére nie majg rubryk
przeznaczonych do kwitowania pobieranych i zwracanych materiatéw kryptograficznych.

. RWMK rejestruje sie w Skorowidzu RWMK:
1) imiennie dla wykonawcéw;

2) wedtlug numeréw ewidencyjnych lub sygnatur, jezeli sg prowadzone dla poszczegdinych
dokumentow albo wydawnictw.

. Numerem ewidencyjnym RWMK jest numer porzadkowy, pod ktérym zostat on zarejestrowany
w Skorowidzu RWMK.
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5. Numer ewidencyjny materiatu kryptograficznego zarejestrowanego w RWMK skfada sie z nazwy
urzadzenia, numeru, o ktérym mowa w ust. 4, tamanego przez liczbe porzadkowa pozycji, pod ktérg
wpisano do RWMK materiat kryptograficzny, poprzedzong symbolem jego klauzuli tajnosci
(np. RWMK 10/Pf-8).

6. W przypadkach o ktérych mowa w ust. 2, zapisy rozpoczyna sie od wpisania w kolumnie 4 RWMK
numeru ewidencyjnego materiatu kryptograficznego lub sygnatury wydawnictwa, bez wpisywania
w kolumnie 2 numeru porzgdkowego.

7. Na grzbietach oraz kartach blokéw telegraméw, szyfrograméw i innych materiatéw zbroszurowanych
zarejestrowanych w RWMK, przeznaczonych do wyrywania stron, wpisuje sie numer ewidencyjny,
o ktérym mowa w ust. 5, tamany przez numer karty (np. RWMK 10/Pf-8/1, 2, 3 ...). Fakt wyrwania
karty kierownik kancelarii kryptograficznej lub inna osoba dokonujgca tej czynnosci potwierdza
na grzbiecie materiatu kryptograficznego podpisem oraz odciskiem pieczeci.

8. Materiaty kryptograficzne zarejestrowane w RWMK, po zwréceniu ich do kancelarii kryptograficznej,
podlegajg zniszczeniu lub przerejestrowaniu do RWMK innego wykonawcy albo innego urzgdzenia
ewidencyjnego.

9. W przypadku przerejestrowania materiatlu kryptograficznego do RWMK innego wykonawcy
lub zaewidencjonowania w innym urzadzeniu ewidencyjnym, w dotychczasowej ewidencji dokonuje
sie adnotacji o przerejestrowaniu materiatu kryptograficznego z wyszczegdlnieniem nowego numeru
ewidencyjnego.

10.RWMK przeznaczony do rejestrowania dokumentacji stuzby dyzurnej stacji kryptograficznej zaktada
sie w dwoch egzemplarzach, z ktérych jeden przechowuje sie w kancelarii kryptograficznej, a drugi
stanowigcy podstawe do przekazywania przez stuzbe materiatdw  kryptograficznych,
w pomieszczeniu tej stuzby.

11.Po wykorzystaniu wszystkich pozycji w RWMK, dotgcza sie nowg karte zachowujgc poprzednio
nadany numer i ciggto$¢ numeracji.

12.Rozliczony RWMK wykonawcy, ktory ubyt z jednostki organizacyjnej, po sprawdzeniu przez komisje
powotang do przeprowadzenia inspekcji kryptograficznej wykonywanej w ramach kontroli rocznej
stanu ochrony informacji niejawnych podlega komisyjnemu zniszczeniu, nie wczesniej jednak niz
po uptywie roku od daty jego rozliczenia. Do momentu zniszczenia rozliczony "RWMK" przechowuje
sie w kancelarii kryptograficznej. Zniszczone RWMK sg wyszczegdlniane w zatgczniku do protokotu
z inspekcji kryptograficznych.

§ 21.

1. Wykazow przesytek nadanych oraz formularzy AF 69 PL nie ewidencjonuje sie w zadnym urzgdzeniu
ewidencyjnym. Wykazom nadaje sie kolejne numery, zaczynajgc numerowanie w kazdym roku
kalendarzowym od liczby "1".

2. W przypadku przekazania materiatdbw kryptograficznych poprzez kancelarie kryptograficzne
z wykorzystaniem ,Wykazu Przesylek Nadanych” przewoznik potwierdza przyjecie przesytek
do przekazania na dwoéch egzemplarzach wykazu, o ktérym mowa w ust. 1, zapisem liczbowym
i stownym o ilosci przyjetych przesytek oraz uwierzytelnia podpisem i odciskiem pieczeci
"Do pakietow" lub innej pieczeci stuzbowej przeznaczonej do pokwitowania nadania lub odbioru
przesyiki, przy czym jeden egzemplarz wykazu pozostaje w kancelarii nadawcy, a drugi jest
przeznaczony dla przewoznika.

3. W przypadku przekazywania materiatu kryptograficznego poprzez personel kancelarii
kryptograficznej lub Wojskowg Stuzbe Kurierskg z zastosowaniem formularza AF 69 PL przewoznik
potwierdza przyjecie przesylek do przekazania na tzw. ,kopii roboczej’, ktéra zostaje zniszczona
po dostarczeniu wykazu podpisanego przez wiasciwego adresata. Na formularzach nie stosuje sie
pieczeci ,Do Pakietéw”. Potwierdzeniem jest czytelny podpis wraz z podanym stopniem i nazwiskiem
odbiorcy oraz datg i godzing przekazania.

4. W przypadku przekazywania materiatéw kryptograficznych o klauzuli tajnoséci ,TAIJNE”, ,SCISLE
TAJNE”, dodatkowy trzeci egzemplarz Wykazu przesytek nadanych, przesyta sie wraz z przesyika,
w wewnetrznej kopercie, adresatowi, ktory potwierdza na nim odbidr przesytki i odsyta do nadawcy.

5. Kierownik kancelarii kryptograficznej wpisuje w rubryce "Uwagi" w Wykazie przesytek nadanych,

Str. 26 /101



numery ewidencyjne pod jakimi poszczegodlne przesytki zostaly zarejestrowane w Dzienniku
korespondenciji.

. Kancelaria kryptograficzna przechowuje wykazy, o ktérych, mowa w ust. 1 i 2, w specjalnie
przeznaczonych do tego celu segregatorach. Wykazy o ktérych mowa w ust. 1 i 2, podlegajg
zniszczeniu po okresie dwdch lat od zakonczenia ewidencji w roku biezgcym.

. Szczegotowe zasady stosowania Wykazu przesytek nadanych okresla rozporzgdzenie
Prezesa Rady Ministréw wydane na podstawie art. 47 ust. 5 ustawy.
§ 22.

. W Ksigzce doreczenh rejestruje sie fakt doreczenia materiatéw kryptograficznych do kancelarii
kryptograficznej adresata, stacjonujgcego w tej samej miejscowosci, bezposrednio przez personel
kancelarii nadawcy.

. Kierownik kancelarii kryptograficznej adresata potwierdza odbiér materiatéw kryptograficznych
podpisem w odpowiedniej rubryce Ksigzki doreczen, uwierzytelnionym odciskiem pieczeci
"Do pakietow".

. Ksigzke doreczen prowadzi sie do catkowitego wykorzystania, zaczynajgc numerowanie w kazdym
roku kalendarzowym od liczby "1".

. Ksigzke doreczen ewidencjonuje sie w RWMK kierownika kancelarii kryptograficzne;.

5. Ksigzka doreczen, po okresie dwoéch lat od zakonczenia ewidencji w roku biezgcym podlega

komisyjnemu zniszczeniu.

§ 23.

. Karte zapoznania si¢ z materialem kryptograficznym =zakfada sie i dotgcza do materiatu
kryptograficznego pochodzenia krajowego, o ktérym mowa w § 2 pkt. 21 lit. d-f o klauzuli tajno$ci
,TAINE”, ,SCISLE TAJNE” z chwilg zarejestrowania go po raz pierwszy w urzgdzeniach
ewidencyjnych —z zastrzezeniem ust. 2.

. W przypadku funkcjonowania w jednostce organizacyjnej elektronicznego obiegu materiatéw
kryptograficznych dopuszcza sie prowadzenie Kart zapoznania sie z materiatem kryptograficznym
w formie elektronicznej zamiast papierowej. Przepisy ust. 3-9 stosuje sie odpowiednio.

. W Karcie zapoznania sie z materiatem kryptograficznym dokumentuje sie kazdorazowe
udostepnienie wykonawcom materiatéw kryptograficznych, o ktérych mowa w ust. 1.

. Dokumentowanie w formie elektronicznej udostepnienia materiatu kryptograficznego polega
na potwierdzeniu tej czynnosci wykonaniem dekretacji elektronicznej przez wykonawce.
Przepis § 16 ust. 4 stosuje sie odpowiednio.

. Fakt zapoznania sie z materiatem kryptograficznym, o ktérym mowa w ust. 1, rejestruje sie w Karcie
zapoznania sie z materiatem kryptograficznym wystawionej dla catego zbioru.

6. Przepis ust. 5 stosuje sie odpowiednio do teczek akt.

. Kart zapoznania sie z materiatem kryptograficznym nie zaktada sie dla materiatéw kryptograficznych
pochodzacych z wymiany miedzynarodowej.

. Karte zapoznania sie z materiatem kryptograficznym przesyta sie lub archiwizuje wraz z materiatem
kryptograficznym, ktérego dotyczy albo z protokotem jego zniszczenia.

. W przypadku funkcjonowania w jednostce organizacyjnej elektronicznego obiegu dokumentéw
i prowadzenia Kart zapoznania sie z materiatem kryptograficznym w formie elektronicznej zamiast
papierowej, zapewnia sie mozliwos¢ wydrukowania Kart zapoznania sie z materiatem
kryptograficznym, a wydruki traktuje sie na zasadach rownowaznych z dokumentami papierowymi.

§ 24.
. Wykonawcy wytwarzajgcy materiaty kryptograficzne, o ktérych mowa w § 2 pkt. 21 lit. d-f prowadzg

Dziennik ewidencji wykonanych materiatéw kryptograficznych, zwany dalej ,DEWMK”, ktérego wzor
okresla zatacznik nr 27.
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. DEWMK stuzy do rejestrowania materiatdw kryptograficznych, o ktérych mowa w ust. 1,
wytworzonych w jednostce organizacyjnej, w szczegoélnosci technikg komputerowa, maszynopisania,
powielania, naswietlania, kreslenia lub odreczng.

. Zarejestrowanie materiatu kryptograficznego w DEWMK polega na wpisaniu pod kolejng pozycjg
dziennika:

1) symbolu klauzuli tajnosci;

2) liczby porzadkowej;

3) daty oddania brudnopisu do podpisania lub materiatu kryptograficznego do powielenia;
4) adresata lub nazwy materiatu kryptograficznego;

5) nazwiska osoby sporzgdzajgcej materiat kryptograficzny;

6) numeru brudnopisu i nr stron (numeru materiatu kryptograficznego i liczby stron w przypadku
wykonania kopii);

7) nazwiska osoby wykonujgcej materiat kryptograficzny (merytorycznego wykonawcy materiatu
kryptograficznego lub osoby zamawiajacej kopie);

8) liczby egzemplarzy i liczby stron w pojedynczym egzemplarzu przy czym oznaczenie klauzuli
tajnosci i liczba porzadkowa z DEWMK tamane przez dwie ostatnie cyfry roku kalendarzowego
poprzedzone skrotem nazwy jednostki (komorki) organizacyjnej stanowig prefiks sygnatury
literowo-cyfrowej, o ktérej mowa w § 3 ust. 1 pkt. 1 lit. b rozporzgdzenia Prezesa Rady Ministrow
wydanego na podstawie art. 6 ust. 9 ustawy np. Btl SKW-PF-123/11. Do prefiksu dotgcza sie
numer ewidencyjny dziennika L,DEWMK”, w ktérym materiat kryptograficzny zostat
zaewidencjonowany (np. DEWMK RTMK 18/10). Sygnatura literowo-cyfrowa umieszczona
na wykonanym dokumencie ma postac¢: Btl SKW-Pf-123/11-DEWMK RTMK 18/10.

. Dodatkowo wytworzony materiat kryptograficzny o klauzuli tajnosci ,SCISLE TAJNE”, ,TAINE”
i ,POUFNE”, w szczegdlnosci odpis, kopie lub reprodukcje rejestruje sie kazdorazowo pod odrebng
pozycja DEWMK. Wykonanie kopii, odpisu lub reprodukciji materiatu kryptograficznego o klauzuli
tajnosci ,SCISLE TAJNE”, ,TAIJNE” i ,POUFNE” wymaga pisemnej zgody kierownika jednostki
organizacyjnej dysponujgcej tym materiatem lub upowaznionej przez niego osoby.

. DEWMK prowadzi sie do catkowitego wykorzystania jego kart, rozpoczynajgc kazdego roku
kalendarzowego numerowanie od liczby ,1”.

. Wytworzone i ujete w DEWMK materiaty kryptograficzne wykonawca rejestruje w urzadzeniach
ewidencyjnych kancelarii kryptograficznej, w terminie do 30 dni od daty ich wytworzenia.

. Zakonczony DEWMK, po sprawdzeniu przez komisje powotang do prowadzenia inspekcji
kryptograficznej podlega komisyjnemu zniszczeniu, nie wczesniej jednak niz po uptywie 5 lat od daty
zakonczenia. Do momentu zniszczenia zakonczone ,DEWMK” przechowuje sie w kancelarii
kryptograficznej. Zniszczone DEWMK sg wyszczegdlniane w zatgczniku do protokotu z inspekciji
kryptograficznej.

§ 25.

. Biblioteka przyjmuje, rejestruje, przechowuje, udostepnia i przekazuje materiaty kryptograficzne,
o ktérych mowa w § 2 pkt. 21 lit. d i e prowadzi, osobno dla poszczegdlnych tytutdéw, karte
ewidencyjng pozyciji bibliotecznych na formularzach AF 54 C PL.

. Wydawanie pozyciji bibliotecznych, o ktérych mowa w ust. 1, odbywa sie na zasadzie pokwitowania
odrecznego na formularzu AF 21 PL numerowanym od pozycji 7000 do 7999 lub w przypadku
przekroczenia numeru 7999 od pozycji 8000 do 8999.

. Formularz AF 21 PL, o ktérym mowa w ust. 2 stuzy do dokumentowania faktu pobrania i zwrotu
wydawanych przez kancelarie kryptograficzng materiatow kryptograficznych, o ktérych mowa w ust.1.

. Kazdorazowo przed wydaniem oraz po zwrocie wypozyczonego materialu kryptograficznego,
kierownik kancelarii kryptograficznej sprawdza ilos¢ stron danej pozyciji.

. Materiat kryptograficzny, o ktérym mowa w ust. 1 z wytgczeniem materiatéw filmowych oraz na
informatycznych noénikach danych podlega sprawdzeniu przez personel kancelarii kryptograficzne;j
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10.

11.

co do zgodno$ci ilosci stron w momencie rejestracji (przyjecia na stan kancelarii kryptograficznej)
oraz kazdorazowo po zwrocie przez uzytkownika, a ponadto podlega corocznemu sprawdzeniu.

W szczegdlnie uzasadnionych przypadkach ewidencje biblioteki mozna wspoméc przez stosowanie
pomocniczych kart dopuszczenia do materiatu kryptograficznego, ktérych wzér okresla
zatacznik nr 28.

§ 26.

Kancelaria kryptograficzna przekazuje materialy kryptograficzne wylgcznie wykonawcom
posiadajagcym CUK, z zastrzezeniem wykonawcéw wymienionych w § 12 ust. 21 oraz stosowne
poswiadczenie bezpieczenstwa lub odpowiedni certyfikat NATO (UE).

Przekazywane materiaty kryptograficzne, o ktérych mowa w ust. 1 wydawane sg za pokwitowaniem
w Dzienniku korespondencji, za pokwitowaniem odrecznym, wykonanym na formularzu AF 21 PL
lub za pokwitowaniem odrecznym na RWMK.

Kierownik lub personel kancelarii kryptograficznej udostepnia Ilub przekazuje materiaty
kryptograficzne osobom, o ktérych mowa w ust. 1 na podstawie zamieszczonej na dokumencie
dekretacji lub polecenia kierownika jednostki organizacyjnej albo osoby przez niego upowaznione;.

Urzadzenia do przechowywania informacji niejawnych moga by¢ wykorzystywane wytgcznie przez
jednego wykonawce, chyba ze konstrukcja tego urzadzenia pozwala na fizyczne oddzielenie
posiadanych przez wykonawcow materiatdw kryptograficznych i zamkniecie ich w odrebnych
skrytkach.

Wykonawcom, o ktérych mowa w ust 1, ktérych pomieszczenia stuzbowe nie spetniajg warunkéw
dotyczacych przechowywania izabezpieczenia materiatdw kryptograficznych, umozliwia sie
udostepnienie tych materiatow jedynie w pomieszczeniach kancelarii kryptograficznej.

Wykonawca, ktéremu udostepniono materiaty kryptograficzne ma obowigzek zachowania srodkéw
bezpieczenstwa uniemozliwiajgcych dostep do tych materiatéw osobom nieuprawnionym.

Wykonawcy przechowujgcy w pomieszczeniach stuzbowych materiaty kryptograficzne (m.in. klucze
CIK), przed udaniem sie na urlop, szkolenie lub w podréz stuzbowg majg obowigzek zdania ich
do kancelarii kryptograficznej. Przekazanie materialtdw niezbednych do prowadzenia biezacej
dziatalnoSci jednostki organizacyjnej osobie zastepujgcej, nastepuje poprzez kancelarie
kryptograficzng na polecenie kierownika jednostki organizacyjne;.

Przesylki opatrzone adnotacjg "Pilne" kancelaria kryptograficzna przekazuje adresatom
bezzwtocznie, wpisujgc w rubryce "Uwagi" urzgdzenia ewidencyjnego date i godzine doreczenia.

Wszelkie materiaty kryptograficzne mogg by¢é przekazywane pomiedzy wykonawcami jedynie
za posrednictwem kancelarii kryptograficznej.

Materiaty kryptograficzne ostatecznie zafatwionych spraw powinny by¢ niezwlocznie przekazane
do kancelarii kryptograficzne;.

Szyfrogramy wychodzgce przekazywane sg bezposrednio przez nadawce do stacji kryptograficznej
(szyfrowej) a szyfrogramy wchodzgce przekazywane sg przez personel stacji kryptograficznej
bezposrednio adresatowi. Szyfrogramy po nadaniu (wykorzystaniu) przekazywane sg do kancelarii
tajnej lub kancelarii kryptograficznej zgodnie z decyzjg kierownika jednostki organizacyjnej gdzie
podlegajg ewidencji w Dzienniku korespondencji. Dodatkowo w kolumnie 15 umieszcza sie napis
"Szyfrogram". Fakt przyjecia szyfrogramu w kancelarii kryptograficznej potwierdza sie w kolumnie 14
Dziennika ewidencji szyfrogramow poprzez wpisanie numeru ewidencyjnego, pod ktorym
zarejestrowano szyfrogram, odciskiem pieczeci "Do pakietow" i podpisem kierownika kancelarii
kryptograficznej (zastepcy kierownika lub kancelisty).

§ 27.

Materiaty kryptograficzne, o ktéorych mowa w § 2 pkt. 21 lit. d+f, otrzymane lub wytworzone
w jednostce organizacyjnej podlegaja:

1) skompletowaniu w teczki akt, jezeli stanowig materialy archiwalne Ilub posiadajg wartosé
praktyczng dla jednostki organizacyjnej, w sposéb okreslony w zarzgdzeniu, o ktérym mowa w § 2
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pkt. 4, (Teczki skompletowanych akt zszywa sie (podszywa) po uptywie dwdch lat
od ostatecznego zakonczenia spraw na polecenie kierownika jednostki organizacyjnej
lub upowaznionej przez niego osoby. Za date rozpoczecia teczki nalezy przyja¢ date wptywu
pierwszego pisma z danej tematyki. W uzasadnionych przypadkach za zgodg kierownika
jednostki organizacyjnej lub osoby przez niego upowaznionej materiat kryptograficzny, o ktérym
mowa w ust. 1, mozna wydaé¢ zkancelarii kryptograficznej na RWMK uzytkownika.
Materiat kryptograficzny podlega zwrotowi do kancelarii kryptograficznej bezposrednio po jego
realizacji.);

2) zwrotowi do nadawcy, jezeli okreslit on taki sposdb postepowania z przestanymi materiatami;
3) biezgcemu niszczeniu.

Materiaty kryptograficzne, o ktérych mowa w § 2 pkt. 21 lit. d+f, przechowuje sie w kancelarii
kryptograficznej zgodnie z terminami okreslonymi w wykazie rzeczowym akt, a po uptywie tego czasu
wystepuje sie do RCZBSIUT o zgode na ich zniszczenie lub w przypadku ich szczegdlnej warto$ci
przekazuje sie poprzez RCZBSIUT do wiasciwego archiwum, ktére obstuguje RCZBSIUT,
z zastrzezeniem materiatéw kryptograficznych GKK i kancelarii kryptograficznej bezpo$rednio im
podlegtych.

Formularze ewidencyjne AF 21 PL przechowuje sie przez okres 5 lat, nie wliczajgc roku biezgcego.

4. Formularze AF 54 A, B, C PL nie podlegajg ewidencji i przechowuje sie je przez okres 5 lat od ich

zakonczenia i rozliczenia materiatu kryptograficznego ujetego na danym formularzu.

Formularze AF 21 PL, AF 54 A PL, AF 54 B PL, AF 54 C PL, AF 69 PL oraz AF 147 PL nie podlegajg
archiwizacji.

Kierownik jednostki organizacyjnej w razie koniecznosci, w szczegdélnych przypadkach moze wyrazi¢

pisemng zgode na rozszycie teczki akt z podszytg dokumentacjg i wyjecie potrzebnego materiatu
kryptograficznego.

Zgody, o ktoérej mowa w ust. 6, dokonuje sie na ostatniej stronie teczki akt potwierdzajgc czytelnym
podpisem i odciskiem pieczeci urzedowe;.

8. Rozszycia teczki dokonuje wytgcznie kierownik kancelarii kryptograficzne;.

9. W przypadku wylgczenia na state materiatlu kryptograficznego z teczki kierownik kancelarii

10.

11.

kryptograficznej na ostatniej stronie teczki akt dokonuje zapisu: komu materiat przekazano
(nr wykazu przesytek lub liczba porzgdkowa ksigzki doreczen, iloci kart i numery stron wytgczonego
materiatu) potwierdzajgc datg dokonanych czynnosci oraz czytelnym podpisem.

Materiat kryptograficzny wytgczony na state z teczki akt podlega ponownemu ujeciu w biezacej
ewidencji kancelarii kryptograficzne;j.

Teczka akt, o ktérej mowa w ust. 6 podlega ponownemu sprawdzeniu w zakresie ilosci stron tej
teczki przez najblizszg komisje inspekcji kryptograficznej dokonujgc odpowiedniej adnotacii
w protokole z tej inspekciji.

§ 28.

Materiaty kryptograficzne nie bedgce materiatami archiwalnymi, nie posiadajgce wartosci praktycznej
dla jednostki organizacyjnej lub nieaktualne, ktére nie zostaty wszyte do teczek akt podlegajg
zniszczeniu, z zastrzezeniem ust. 2.

W przypadku funkcjonowania w jednostce organizacyjnej elektronicznego obiegu dokumentéw,
dokumenty przechowywane w komputerowych bazach dokumentéw nie podlegajg niszczeniu.

Materiaty kryptograficzne, o ktérych mowa w ust. 1, zakwalifikowane do zniszczenia, niszczg
odpowiednio:

1) w odniesieniu do materiatéw kryptograficznych, o ktorych mowa w § 2 pkt. 21 lit. f, o klauzuli
tajnosci ,TAINE” i ,SCISLE TAJNE” co najmniej trzyosobowa komisja, powotywana okresowo
przez kierownika jednostki organizacyjnej;

2) w odniesieniu do materiatéw kryptograficznych, o ktdrych mowa w § 2 pkt. 21 lit. f, oznaczonych
jako .jawne” oraz zawierajgcych informacje niejawne o klauzuli tajnosci ,ZASTRZEZONE” oraz
-,POUFNE”, odbywa sie wobecnosci osoby z personelu kancelarii kryptograficznej Ilub
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wykonawcy, a fakt zniszczenia dokumentuje sie w rubryce "Uwagi" urzgdzenia ewidencyjnego
adnotacjg o tresci: "Zniszczono dnia ...", potwierdzong wpisaniem daty i czytelnymi podpisami
0s6b niszczacych materiaty kryptograficzne;

3) w odniesieniu do materiatéw kryptograficznych, o ktérych mowa w § 2 pkt. 21 lit. a+e oraz g
kierownik kancelarii kryptograficznej wraz z zastepcg lub inng osobg posiadajgcg stosowne
poswiadczenie bezpieczenstwa wystepujagcg w roli Swiadka, potwierdzajgc zniszczenie
na formularzu AF 21 PL na podstawie odrebnych przepisow.

4. Z komisyjnego zniszczenia materiatow kryptograficznych, o ktérych mowa w ust. 3 pkt. 1, sporzadza
sie protokdt zniszczenia, ktérego wzor okresla zatgcznik nr 29.

5. Protokdt zniszczenia lub formularz AF 21 PL numerowany od pozycji 5000 do 5999 stanowi dla
kierownika kancelarii kryptograficznej podstawe do zdjecia z ewidencji wyszczegdlnionych w nim
materiatdw kryptograficznych, poprzez naniesienie we wilasciwej rubryce lub rubryce ,Uwagi”
urzgdzenia ewidencyjnego adnotacji o dokonanym fakcie.

§ 29.

1. Materiat kryptograficzny w formie papierowej uwaza si¢ za ostatecznie zniszczony, jezeli zostat
pociety w urzgdzeniu, o ktérym mowa w § 8 ust. 9 pkt. 5 lub zmielony na miat papierowy, lub spalony
w piecu lub rozpuszczony w kadziach z tugiem w zakfadach papierniczych.

2. Jezeli w jednostce organizacyjnej, z przyczyn technicznych, ostateczne zniszczenie materiatow
kryptograficznych, o ktérych mowa w ust. 1 jest niemozliwe, niszczy sie je wstepnie przez kilkakrotne
przedarcie, przy czym wstepnego zniszczenia dokonuje odpowiednio kierownik kancelarii
kryptograficznej pod nadzorem czionkéw komisji albo wykonawcy.

3. Wstepnie zniszczone materiaty kryptograficzne, do chwili ich przekazania do wytypowanej jednostki
organizacyjnej lub wyspecjalizowanego zakfadu, w celu ostatecznego zniszczenia, przechowuje sie
w oplombowanych przez personel kancelarii kryptograficznej workach lub pojemnikach, w kancelarii
kryptograficznej, lub innym pomieszczeniu jednostki organizacyjnej zabezpieczonym jak kancelaria
kryptograficzna.

4. Osoby, o ktorych mowa w ust. 1, nadzorujgce niszczenie materiatdw kryptograficznych zapewniajg
zachowanie warunkéw uniemozliwiajgcych wglad do nich osobom nieupowaznionym.

5. Zabrania sie wywozenia cze$ciowo zniszczonych materiatéw kryptograficznych oraz kopert i innych
opakowan, w ktdrych otrzymano te materiaty na wysypiska $mieci.

6. Materiaty kryptograficzne inne niz wskazane w ust. 1 niszczy sie na podstawie odrebnych przepisow.

§ 30.

1. W razie likwidacji (rozformowania) jednostki organizacyjnej postepuje sie wedtug odrebnych
przepisow.

2. Personel kancelarii kryptograficznej likwidowanej jednostki organizacyjnej moze byé przeniesiony
nainne stanowiska stuzbowe =z chwilg catkowitego rozliczenia i przekazania materiatow
kryptograficznych pozostajgcych na ewidencji jednostki organizacyjne;.

Rozdziat 7

Funkcjonowanie i ochrona kancelarii kryptograficznych podczas éwiczen oraz realizacji zadan
poza terenem jednostki organizacyjnej

§ 31.
1. Na czas ¢&wiczen oraz realizacji zadan poza terenem jednostki organizacyjnej materiaty

kryptograficzne zabezpieczane sg przez polowg lub mobilng kancelarie kryptograficzng, ktorg
powotuje sie wedtug odrebnych przepiséw.
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2. W przypadku, gdy ¢wiczenia odbywajg sie na terenie jednostki organizacyjnej, w ktérej powotana jest
stacjonarna kancelaria kryptograficzna nie powotuje sie oddzielnej kancelarii kryptograficzne;.
Powotana kancelaria kryptograficzna obstuguje ¢wiczenia i zapewnia materiaty kryptograficzne
niezbedne do przeprowadzania tych ¢wiczen.

§ 32.

Kierownik jednostki organizacyjnej zapewnia niezbedne sity i srodki do przewozu polowej/mobilnej
kancelarii kryptograficznej i jej dokumentacji podczas ¢éwiczen oraz na czas prowadzenia dziatan
wojennych.

§ 33.

Kancelarie kryptograficzng, o ktérej mowa w § 31 ust. 1, organizuje sie w osobnych kontenerach,
pomieszczeniach na Stanowisku Dowodzenia, przy spetnieniu ponizszych warunkdéw:

1) wokot kancelarii kryptograficznej wydziela sie strefe ochronng (jesli mozliwe — ogrodzong)
z jednym wejsciem;

2) przy kancelarii kryptograficznej wystawia sie catodobowy posterunek wartowniczy;

3) na czas nieobecnosci personelu materiat kryptograficzny nalezy przechowywaé w zamykanych
szafach meblowych Ilub skrzyniach metalowych (nie dotyczy pracujgcych urzadzen
kryptograficznych).

§ 34.
Kancelarie kryptograficzne realizujgce zadania poza granicami kraju powotuje sie wedtug odrebnych
przepiséw.

§ 35.

Mobilne/polowe kancelarie kryptograficzne muszg spetnia¢ wymagania zawarte w odrebnych przepisach
oraz posiada¢ pozytywng opinie wydang przez SKW potwierdzajgcg spetnienie wymagan z zakresu
zabezpieczenia fizycznego i technicznego tych konteneréw.

Rozdziat 8

Zasady rejestrowania, kompletowania i niszczenia
materiatléw kryptograficznych pochodzacych z wymiany miedzynarodowej

§ 36.

Zasady rejestrowania, kompletowania i niszczenia materiatéw kryptograficznych pochodzacych z wymiany
miedzynarodowej regulujg odrebne przepisy wynikajgce z uméw i porozumien miedzynarodowych,
ktérych Polska jest strong.

Rozdziat 9

Sprawowanie nadzoru nad kancelariami kryptograficznymi

§ 37.

1. Nadzér nad ochrong materiatow kryptograficznych w kancelariach kryptograficznych, realizowany jest
przez nadrzedne jednostki organizacyjne w formie inspekcji kryptograficznych, z zastrzezeniem
ust. 3.

2. Nadzoér nad powotywaniem kancelarii kryptograficznych realizowany jest przez nadrzedne jednostki
organizacyjne, z zastrzezeniem ust. 3.
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3. Nadzér, o ktérym mowa w ust. 1 i 2:
1) dla DG RSZ, DO RSZ, DGW, KG ZW sprawuje RCZBSiUT;

2) dla NCK, RCZBSIUT oraz przedsigbiorstw panstwowych, dla ktérych Minister Obrony Narodowej
jest organem zatozycielskim, jednostke organizacyjng lub zwigzek organizacyjny, wchodzace
w skiad Sit Zbrojnych sprawuje KOGD.

4. Inspekcje kryptograficzne kancelarii kryptograficznej przeprowadza sie cyklicznie, nie rzadziej
niz co 3 lata.

5. Inspekcja kryptograficzna ma na celu sprawdzenie:
3) bezpieczenstwa kryptograficznego;
4) prowadzenia ewidencji materiatéw kryptograficznych;

5) bezpieczenstwa systemow teleinformatycznych przetwarzajgcych dane zwigzane z materiatami
kryptograficznymi.

§ 38.

1. Inspekcje kryptograficzng kancelarii kryptograficznej zarzadza kierownik nadrzednej jednostki
organizacyjnej, a realizuje komisja ztozona =z upowaznionych cztonkéw OBSLil, ktorej
przewodniczacym jest Oficer BSL.il.

2. Inspekcje kryptograficzna, o ktérej mowa w ust. 1 przeprowadza sie wykorzystujgc m.in. dokumenty
okreslone w ust. 7.

3. Protokdt z inspekcji kryptograficznej tworzy sie w zaleznosci od potrzeb w trzech lub czterech
jednobrzmigcych egzemplarzach.

4. Protokot, o ktérym mowa wyzej, przewodniczacy komisji przedstawia do podpisu kierownikowi
jednostki organizacyjnej, w ktérej przeprowadzono inspekcje kryptograficzng wraz z zatgczong kartg
inspekcji.

5. Poszczegdlne egzemplarze protokotu inspekcji kryptograficznej wraz z kartg inspekcji
kryptograficznej przekazuje sie do:

1) kancelarii kryptograficznej, w ktorej inspekcja byta przeprowadzana;

2) nadrzednej jednostki organizacyjnej — nie dotyczy inspekcji prowadzonych w OBStil DG RSZ,
DO RSZ, DGW,-KG ZW;

3) KOGD;
4) RCZBSIUT.

6. Prowadzac inspekcje kryptograficzng w jednostce organizacyjnej posiadajgcej wiecej niz jedng
kancelarie kryptograficzng dla kazdej kancelarii sporzgdza sie odrebny protokét z inspekcji
kryptograficznej.

7. Wzér:
1) upowaznienia do przeprowadzenia inspekcji kryptograficznej, okresla zatgcznik nr 30;
2) planu przeprowadzenia inspekcji kryptograficznej, okresla zatgcznik nr 31;
3) protokotu z inspekciji kryptograficznej, okresla zatgcznik nr 32;

4) karty inspekcji kryptograficznej, okresla zatacznik nr 33.

§ 39.
W przypadku stwierdzenia razacych uchybien w postepowaniu z materiatami kryptograficznymi nalezy

przerwac inspekcje kryptograficzng i zabezpieczy¢ materiat dowodowy oraz w trybie pilnym powiadomié
Szefa KOGD.
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Rozdziat 10

Transport materiatéw kryptograficznych

§ 40.

. Za organizacje transportu materiatdbw kryptograficznych odpowiada kierownik jednostki
organizacyjnej organizujgcej transport.

. Transport, o ktorym mowa w ust. 1, odbywa sie na podstawie zatwierdzonych przez kierownika
jednostki organizacyjnej Procedur Transportowania Materiatéw Kryptograficznych, opracowanych
na podstawie zalacznika nr 34.

. Na organizacje konwoju materiatbw kryptograficznych sktada sie przygotowanie rozkazu
(zarzadzenia) wyjazdu kurierskiego, planu konwoju oraz udzielenia instruktazu osobom
wyznaczonym do udziatu w konwoju.

. Instruktazu, o ktérym mowa w ust. 3, udziela Oficer BSt.il lub osoba przez niego upowazniona.
Rozdziat 11

Przepisy przejsciowe i koncowe

§ 41.

. Pomieszczenia kancelarii kryptograficznych podlegajg inspekcji zastosowanych srodkéw ochrony
fizycznej i technicznej.

. Za przygotowanie pomieszczen kancelarii kryptograficznej do inspekcji, o ktérej mowa w ust. 1,
odpowiada Oficer BStil, a za zastosowanie $rodkéw bezpieczenstwa fizycznego dla tych
pomieszczen odpowiada petnomocnik ochrony.

. Petnomocnik ochrony lub podlegli mu pracownicy uprawnieni sg do przeprowadzania kontroli
w zakresie przechowywania i zabezpieczenia fizycznego wszystkich materiatdw niejawnych
znajdujgcych sie na ewidenciji.

. Uprawnienia, o ktérych mowa w ust. 3, nie dotyczg zapoznawania sie z zasadami funkcjonowania
systemow ochrony kryptograficznej, w szczegdlnosci z algorytmami kryptograficznymi i materiatami
kryptograficznymi.

. Do czasu wyposazenia jednostek organizacyjnych w urzadzenia do niszczenia materiatéw
kryptograficznych w formie papierowej, spetniajgcych wymagania techniczne, o ktérych mowa
w § 8 ust. 9 pkt. 5, dopuszcza sie wykorzystywanie obecnie eksploatowanych urzadzen, nie diuzej
jednak niz do dnia 31 grudnia 2015 .

. Scinki materiatéw kryptograficznych zniszczonych w obecnie eksploatowanych urzgdzeniach
do niszczenia dokumentéw nie spetniajgcych wymagan, o ktérych mowa w § 8 ust. 9 pkt. 5 podlegaja
zmieleniu na miat papierowy, spaleniu w piecu lub rozpuszczeniu w kadziach z tugiem w zaktadach
papierniczych pod nadzorem co najmniej trzyosobowej komisiji.

. Zezwala sie na stosowanie urzadzen do przechowywania informacji niejawnych, ktérym wydano
certyfikaty zgodnie z wymaganiami zawartymi w:

1) zarzadzeniu Nr 58/MON Ministra Obrony Narodowej z dnia 22 grudnia 2011 r. w sprawie
szczegOllnego sposobu organizacji i funkcjonowania kancelarii kryptograficznych (Dz. Urz. MON
z 2011 r. Nr 25 poz. 403);

2) zarzadzeniu Nr 25/MON Ministra Obrony Narodowej z dnia 17 listopada 2005 r. w sprawie
szczegdllnego sposobu organizacji kancelarii tajnych oraz innych niz kancelaria tajna komaérek
organizacyjnych odpowiedzialnych za rejestrowanie, przechowywanie, obieg i udostepnianie
materiatdw niejawnych, stosowania srodkéw ochrony fizycznej oraz obiegu informaciji niejawnych
(Dz. Urz. MON Nr 21, poz. 203 oraz z 2010r. Nr 5, poz. 49);

3) zarzgdzeniu Nr 49/MON Ministra Obrony Narodowej z dnia 7 sierpnia 2002 r. w sprawie
szczegollnych zasad organizacji kancelarii tajnych, stosowania $rodkéw ochrony fizycznej
oraz obiegu informacji niejawnych (Dz. Urz. MON Nr 15, poz. 149 oraz z 2004 r. Nr 3, poz. 15).
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§42.
Korespondencja dotyczgca tematyki kryptograficznej w jednostkach organizacyjnych realizujgcych

wymiane materiatdw kryptograficznych na podstawie porozumienia, o ktérym mowa w § 3 ust. 1
odbywa sie poprzez kancelarie tajne.

§ 43.
Dokumenty opracowane na podstawie zatgcznikéw nr 1, 6, 14, 27, 29, 32, 34 powinny posiadac¢
stosowng klauzule tajnosci oraz inne oznaczenia zgodne z rozporzadzeniem Prezesa Rady Ministrow

z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania materiatdw i umieszczania na nich klauzul
tajnosci (Dz. U. Nr 288, poz. 1692).

§ 44.

Traci moc zarzadzenie Nr 58/MON Ministra Obrony Narodowej z dnia 22 grudnia 2011 r. w sprawie
szczegollnego sposobu organizacji i funkcjonowania kancelarii kryptograficznych (Dz. Urz. MON Nr 25,
poz. 403).

§ 45.

Zarzgdzenie wchodzi w zycie z dniem 1 stycznia 2014 r.

Minister Obrony Narodowej: T. Siemoniak
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Zalaczniki do zarzadzenia Nr 46 /MON
Ministra Obrony Narodowej
z dnia 24.12.2013 r. ( poz. 401)

Zalacznik nr 1

REJESTR WZOROW PODPISOW
DANYCH KANCELARII KRYPTOGRAFICZNEY .....coeneeeeeeeeeeeeeeeeeeeenaaneees

Numer kancelarii | 860048/ \ Z dnia | [ |-

Kancelaria podlega pod | 860048/ |

Kancelaria odbiera
materiat 860048/
kryptograficzny od
Adres:
860048/

Adres Kurierski

Ulica/Budynek/Pokoj

Kod, miasto |

Kraj |

Adres do

wiadomosci

Dane telefoniczno-faksowe:

IVSN |

DSN |

Tel. jawny |

Tel. CA MON |

Tel. utajniony 1 [ Typ |

Tel. utajniony 2 | Typ |

Fax. utajniony |

Fax. jawny |

Str. 1/2
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WZORY PODPISOW

Oficer Bezpieczenstwa Systeméw tacznosci i Informatyki

Nazwisko i imie [

Stopien \

| Rodz. wojsk

Certyfikat |

| Data wyznaczenia \

Data zmiany |

Nr telefonu [

Podpis

Kierownik Kancelarii Kryptograficznej / Cryptocustodian

Nazwisko i imig \

Stopien |

| Rodz. wojsk

Certyfikat ]

| Data wyznaczenia \

Data zmiany \

Podpis

Nazwisko i imie |

Stopien ]

| Rodz. wojsk

Certyfikat \

| Data wyznaczenia \

Podpis

Nazwisko i imig \

Stopien |

| Rodz. wojsk

Certyfikat ]

| Data wyznaczenia \

Podpis

Potwierdzenie:

m.p.

(Podpis kierownika jednostki organizacyjnej)

**- wpisa¢ kolejno etatowy personel kancelarii kryptograficznej
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Zalacznik nr 2

Procedury zaopatrywania w materiaty kryptograficzne ...(podac¢ nazwe jednostki organizacyjnej) przez
kancelarie kryptograficzng nr ...(podaé¢ nazwe jednostki organizacyjnej);
Procedury powinny zawiera¢ m.in. nastepujace informacje:

1.Informacje ogdlne

a. Pelna nazwa i adres jednostki organizacyjnej zaopatrywanej;

b. Petna nazwa i adres jednostki organizacyjnej zaopatrujgcej, dane i adres (jezeli inny) kancelarii
zaopatrujgcej (Zaswiadczenie nr .../... o funkcjonowaniu kancelarii kryptograficznej wazne
do ..., klauzula tajnosci przetwarzanych informacji);

c.Zaleznos¢ stuzbowa j.0. zaopatrywanej wzgledem j.o. zaopatrujgcej: ... (podlegta/ nadrzedna/
réwnorzedna/ niezalezna stuzbowo)

d.Przyczyna/powdd zaopatrywania w materiaty kryptograficzne: ... (uzasadnic);

e.Typ/rodzaj/ klauzule tajnosci materiatdbw kryptograficznych bedgcych przedmiotem
zaopatrywania;

f.Prognozowany czas zaopatrywania w materiaty kryptograficzne;

g.Realizacja/ zawieszenie realizacji/ cofniecie realizacji przedmiotowych procedur;

h.Sprawowanie nadzoru w jednostce zaopatrywane;.

2.Dostep do materiatéw kryptograficznych

a.Personel Bezpieczenstwa Systeméw tgcznosci i Informatyki (BSt.il) w ... (nazwa
j.0. zaopatrywane));
b. Wydawanie Certyfikatow Upowaznienia Kryptograficznego (CUK).

3.Procedury wykonywania/wydawania materiatow kryptograficznych

a.Krajowych;.
b.Miedzynarodowych.

4.Przechowywanie materiatéw kryptograficznych

5.Niszczenie materiatéw kryptograficznych

6.Transport materiatow kryptograficznych

7.Postepowanie na wypadek zagrozenia

8.0dpowiedzialnos¢ osdb funkcyjnych w zakresie prowadzenia urzgdzen ewidencyjnych (formularzy)
Wykaz oséb funkcyjnych upowaznionych do pobierania materiatéw kryptograficznych — tabela

Wykaz urzadzen ewidencyjnych i dokumentacji dodatkowo prowadzonych przez jednostke zaopatrujgcg —
tabela

Procedury nalezy opracowa¢ w 3 egzemplarzach:
Egz. nr 1 — KOGD;

Egz. nr 2 — jednostka zaopatrywana

Egz. nr 3 — jednostki zaopatrujgca

Uwaga:
Procedury podlegajg uzgodnieniu przez Komendanta RCZBSIUT oraz akceptacji Szefa KOGD.
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Wykaz os6b upowaznionych do dostepu do materiatow kryptograficznych

(nazwa jednostki (komorki) organizacyjnej)

upowaznionych do dostepu do materiatéw kryptograficznych

Zatacznik nr 3

Termin waznosci poswiadczenia bezpieczenstwa do klauzuli

Stopien L . Nazwa jednostki Zal'<re_s i numer tajnosci. .
Lp. wojskowy Imig i nazwisko (komorki) organizacyjnej poswiadczenia Scisle Tajne/ Poufne/ Zastrzezone/ Uwagi
bezpieczenstwa tajne/Cosmic Sejcret Confidential Restricted
Top Secret
1. 2. 3. 4, 5. 6. 7. 8. 9. 10.
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Zatacznik nr 4

Klasyfikacja i wymagania techniczne urzadzen do przechowywania materialow kryptograficznych

|. Szafa stalowa klasy A

1.

Korpus szafy, drzwi, skrytki i inne elementy konstrukcyjne muszg by¢ wykonane z blachy ze stali
konstrukcyjnej, o grubosci co najmniej 1 mm, zabezpieczonej przed korozjg. Potgczenia korpusu
szafy powinny zapewni¢ mu dostateczng sztywnosc¢.

Szafa moze by¢ wyposazona w zamykane skrytki.

Drzwi szafy mogg byé jednoskrzydiowe lub dwuskrzydtowe, zabezpieczone ryglem co najmniej
na trzech krawedziach.

Szafa musi by¢ wyposazona w zamek mechaniczny kluczowy, co najmniej klasy A wg Polskiej Normy
PN-EN 1300, zabezpieczony przed dziataniem destrukcyjnym, w tym przed przewierceniem.

Szafy jednoskrzydiowe powinny byé wyposazone w mechanizm ryglowy blokujgcy je na co najmniej
trzech krawedziach (rygle w srednicy min. 12 mm lub przekroju min. 112 mm*, rozstaw rygli max. 450
mm).

Szafy dwuskrzydtowe powinny by¢é wyposazone w mechanizm dzwigowy, umieszczony na skrzydle
aktywnym, blokujgcy je na co najmniej 3 krawedziach (rygle w $rednicy min. 12 mm lub przekroju
min. 112 mm?, rozstaw rygli max. 450 mm); skrzydto aktywne musi blokowa¢ skrzydto bierne na catej
ich wysokoéci. W przypadku niezaleznego zamykania obu skrzydet kazde z nich powinno by¢
wyposazone w oddzielny mechanizm ryglujacy.

Podstawa szafy musi posiada¢ te same rozmiary co wierzch. W szafie moze znajdowac sie
zaslepiony otwér umozliwiajacy jej zakotwienie.

Szafa musi posiada¢ certyfikat wydany przez jednostke certyfikujgcg akredytowang w krajowym
systemie akredytacji, potwierdzajgcy zgodnos¢ wyrobu z wymaganiami klasy A.

Szafa musi posiadac tabliczke, wydang przez jednostke certyfikujgcg akredytowang w krajowym
systemie akredytacji, zamontowang na wewnetrznej, gornej stronie drzwi, zawierajgcg nastepujgce
dane:

1) nazwe wyrobu;

2) nazwe i kod identyfikacyjny producenta, typ i numer modely;

3) numer fabryczny, rok produkcji, klase wyrobu, numer certyfikatu;

4) mase.

Il. Szafa stalowa klasy B

1.

Korpus szafy, drzwi, skrytki i inne elementy konstrukcyjne muszg by¢ wykonane z blachy ze stali

konstrukcyjnej, o grubosci co najmniej 3 mm, zabezpieczonej przed korozjg. Potgczenia korpusu

szafy powinny zapewni¢ mu dostateczng sztywnosc¢.

Szafa moze by¢ wyposazona w zamykane skrytki.

Drzwi szafy mogg by¢ jednoskrzydtowe lub dwuskrzydiowe, zabezpieczone ryglem na czterech

krawedziach.

Szafy jednoskrzydiowe powinny byé wyposazone w mechanizm ryglowy blokujacy je na co najmnigj

trzech krawedziach systemem ruchomym (rygle w srednicy min. 15 mm lub przekroju min. 175 mm?,

rozstaw rygli max. 450 mm); rygiel przyzawiasowy moze by¢ staty.

Szafy dwuskrzydtowe powinny by¢ wyposazone w mechanizm ryglowy, umieszczony na skrzydle

aktywnym, blokujgcy je na co najmniej trzech krawedziach systemem ruchomym (rygle w $rednicy

min. 15 mm lub przekroju min. 175 mm?, rozstaw rygli max. 450 mm); skrzydto aktywne musi

blokowac skrzydto bierne na catej ich wysokosci. W przypadku niezaleznego zamykania obu skrzydet

kazde z nich powinno by¢ wyposazone w oddzielny mechanizm ryglujacy; rygle przyzawiasowe mogg

by¢ state.

Mechanizm ryglowy w drzwiach musi by¢ zabezpieczony przed uruchomieniem dwoma zamkami

posiadajgcymi wymagane w swojej grupie certyfikaty, oddzielnie blokujacymi mechanizm ryglowy,

w tym:

1) zamek mechaniczny kluczowy, co najmniej klasy B wg Polskiej Normy PN-EN 1300,
zabezpieczony przed dziataniem destrukcyjnym, w tym przed przewierceniem;

2) zamek mechaniczny szyfrowy, co najmniej klasy B wg Polskiej Normy PN-EN 1300 co najmniej
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7.

8.

9.

trzytarczowy, o cichym przesuwie, posiadajgcy min. 100 podziatek na pokretle i skali nastawien,
przy ktérej w przypadku kazdej tarczy zamek trzytarczowy nie otworzy sie, jezeli pokretto jest
przekrecone wiecej niz o 1 kreske podziatki po obu stronach wiasciwej kreski podziatki,
a w przypadku zamka czterotarczowego wartos¢ ta wynosi 1,25. Zmiana kombinacji powinna
by¢ blokowana i uaktywniana kluczem od tylu obudowy zamka. Zamek powinien by¢
zabezpieczony przed dziataniem destrukcyjnym, w tym przed przewierceniem. Z szafg powinny
by¢ dostarczone dwa komplety kluczy do zmiany kodu. Dopuszcza sie réwniez stosowanie
zamka elektronicznego szyfrowego, co najmniej klasy B wg Polskiej Normy PN-EN 1300,
pod warunkiem ze zamek spetnia te same wymagania co zamek mechaniczny szyfrowy oraz nie
generuje sygnatdow, ktore mogg by¢é wykorzystane do otwarcia zamka przez okres 20
roboczogodzin.

Podstawa szafy musi posiada¢ te same rozmiary co wierzch. W szafie moze znajdowaé sie

zaslepiony otwér umozliwiajacy jej zakotwienie.

Szafa musi posiada¢ certyfikat wydany przez jednostke certyfikujgcg akredytowang w krajowym

systemie akredytacji, potwierdzajgcy zgodnos¢ wyrobu z wymaganiami klasy B.

Szafa musi posiadac tabliczke, wydang przez jednostke certyfikujgcg akredytowang w krajowym

systemie akredytacji, zamontowang na wewnetrznej, gornej stronie drzwi, zawierajgcg nastepujgce

dane:

1) nazwe wyrobu;

2) nazwe i kod identyfikacyjny producenta, typ i numer modelu;

3) numer fabryczny, rok produkcji, klase wyrobu, numer certyfikatu;

4) mase.

lll. Szafa stalowa klasy C

1.

Korpus szafy, drzwi, skrytki i inne elementy konstrukcyjne muszg by¢ wykonane ze stali
konstrukcyjnej wyzszej jakosci, o grubosci min. 5 mm, a w przypadku konstrukcji wieloptaszczowej
grubos¢ ptaszcza zewnetrznego powinna wynosi¢ min. 3 mm. Potgczenia korpusu szafy powinny
zapewni¢ dostateczng sztywnosé.
Szafa moze by¢ wyposazona w zamykane skrytki.
Drzwi szafy mogg by¢ jednoskrzydtowe lub dwuskrzydiowe, zabezpieczone ryglem na czterech
krawedziach.
Szafy jednoskrzydtowe powinny byé wyposazone w mechanizm ryglowy blokujgcy je na co najmniej
trzech krawedziach systemem ruchomym (rygle w Srednicy min. 15 mm lub przekroju min. 175 mm?,
rozstaw rygli max. 450 mm); rygiel przyzawiasowy moze by¢ staty.
Szafy dwuskrzydiowe powinny by¢é wyposazone w mechanizm ryglowy, umieszczony na skrzydle
aktywnym, blokujgcy je na co najmniej trzech krawedziach systemem ruchomym (rygle w $rednicy
min. 15 mm lub przekroju min. 175 mm?, rozstaw rygli max. 450 mm); skrzydto aktywne musi
blokowac¢ skrzydto bierne na catej ich wysokosci. W przypadku niezaleznego zamykania obu skrzydet
kazde z nich powinno by¢ wyposazone w oddzielny mechanizm ryglujacy; rygle przyzawiasowe moga
byc¢ state.

Mechanizm ryglowy w drzwiach musi by¢ zabezpieczony przed uruchomieniem dwoma zamkami

posiadajgcymi wymagane w swojej grupie certyfikaty, oddzielnie blokujgcymi mechanizm ryglowy,

w tym:

1) zamek mechaniczny kluczowy, co najmniej klasy B wg Polskiej Normy PN-EN 1300,
zabezpieczony przed dziataniem destrukcyjnym, w tym przed przewierceniem;

2) zamek mechaniczny szyfrowy, co najmniej klasy B wg Polskiej Normy PN-EN 1300 co najmniej
trzytarczowy, o cichym przesuwie, posiadajgcy min. 100 podziatek na pokretle i skali nastawien,
przy ktérej w przypadku kazdej tarczy zamek trzytarczowy nie otworzy sie, jezeli pokretto jest
przekrecone wiecej niz o 1 kreske podziatki po obu stronach witasciwej kreski podziatki,
a w przypadku zamka czterotarczowego warto$¢ ta wynosi 1,25. Zmiana kombinacji powinna
by¢ blokowana i uaktywniana kluczem od tylu obudowy zamka. Zamek powinien by¢ odporny
na manipulacje przez eksperta, rowniez przy uzyciu specjalistycznych narzedzi, przez okres 20
roboczogodzin. Zamek powinien by¢ zabezpieczony przed dziataniem destrukcyjnym, w tym
przed przewierceniem i przeswietleniem (atakiem) radiologicznym (promieniowanie
z radioaktywnego Zrédta nieprzekraczajgcego réwnowartosci 10 curie, co - 60 z odlegtosci 760
mm przez 20 godzin). Zmiana kombinacji powinna by¢ blokowana i uaktywniana kluczem od tytu
obudowy zamka. Szafa powinna by¢ wyposazona w dwa komplety kluczy od ustawiania szyfru.
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Dopuszcza sie réwniez stosowanie zamka elektronicznego szyfrowego, co najmniej klasy B

wg. Polskiej Normy PN-EN 1300, pod warunkiem ze zamek spetnia te same wymagania co
zamek mechaniczny szyfrowy oraz nie generuje sygnatéw, ktére mogg byé wykorzystane do
otwarcia zamka przez okres 20 roboczogodzin.

7. Podstawa szafy musi posiada¢ te same rozmiary co wierzch. W szafie moze znajdowac sie
zaslepiony otwdr umozliwiajacy jej zakotwienie.

8. Szafa musi posiadaé certyfikat wydany przez jednostke certyfikujgcg akredytowang w krajowym
systemie akredytacji, potwierdzajgcy zgodnos$¢ wyrobu z wymaganiami klasy C.

9. Szafa musi posiadaé tabliczke, wydang przez jednostke certyfikujgcg akredytowang w krajowym
systemie akredytacji, zamontowang na wewnetrznej, gornej stronie drzwi, zawierajgcag nastepujgce
dane:

1) nazwe wyrobu;

2) nazwe i kod identyfikacyjny producenta, typ i numer modelu;

3) numer fabryczny, rok produkcji, klase wyrobu, numer certyfikatu;
4) mase.

Str. 42 /101



Karty informacyjne

PODSTAWOWE INFORMACJE DOTYCZACE POMIESZCZENIA/DRZWI/URZADZENIA
DO PRZECHOWYWANIA INFORMACJI NIEJAWNYCH

NAZWA JEDNOSTKI ODDZIAL: WYDZIAL:

ORGANIZACYJNEJ:

DRZWI/URZADZENIE DO POKOJ NR: DATA OSTATNIEJ ZMIANY KOMBINACJI
PRZECHOWYWANIA ZAMKA:

INFORMACIJI

NIEJAWNYCH NR:

W przypadku znalezienia otwartego pomieszczenia/ drzwi/ urzgdzenia do przechowywania informacii
niejawnych nalezy niezwiocznie poinformowac jedng z nizej wymienionych osob oraz Oficera

dyzurnego.
STOPIEN, NAZWISKO i IMIE: NUMER TELEFONU
DOMOWEGO:
ADRES DOMOWY:
STOPIEN, NAZWISKO i IMIE: NUMER TELEFONU
DOMOWEGO:

ADRES DOMOWY:

FORMULARZ AF79 PL

Zalacznik nr 5
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Zalacznik nr 5 (cd.)

EWIDENCJA SPRAWDZENIA ZAMKNIECIA DRZWI/URZADZENIA DO PRZECHOWYWANIA INFORMACJI

NIEJAWNYCH

Jednostka org.:

Nr drzwi/ urzadzenia do

przechowywania informacji niejawnych:

Rok:

Nr budynku:

Nr pomieszczenia:

Miesigc:

Miesigc:

Niniejszym o$wiadczam, ze dokonatem otwarcia, zamknigcia lub sprawdzenia zamkniecia drzwi/urzagdzenia do przechowywania informacji
niejawnych w czasie wskazanym w tabeli co stwierdzam swoim podpisem (inicjatami). Podczas zamykania lub tez sprawdzania zamknigcia

zamka szyfrowego dokonatem przekrecenia jeg

o pokretta przynajmniej 4 razy (4 petne obroty).

Otwarto Zamkniet Sprawdzono Otwarto Godz Zamkniet Sprawdzono
Data przez Godz. | oprzez | Godz. przez Godz. | Data | przez o przez | Godz. przez Godz.
(inicjaty) (inicjaty) (inicjaty) (inicjaty) ) (inicjaty) (inicjaty)
01/ 01/
02/ 02/
03/ 03/
04/ 04/
05/ 05/
06/ 06/
07/ 07/
08/ 08/
09/ 09/
10/ 10/
11/ 11/
12/ 12/
13/ 13/
14/ 14/
15/ 15/
16/ 16/
17/ 17/
18/ 18/
19/ 19/
20/ 20/
21/ 21/
22/ 22/
23/ 23/
24/ 24/
25/ 25/
26/ 26/
27/ 27/
28/ 28/
29/ 29/
30/ 30/
31/ 31/
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Zalacznik nr 6

Zawartos¢ Instrukcji pracy kancelarii kryptograficznej

Instrukcja pracy kancelarii kryptograficznej powinna zawieraé nastepujgca tematyke:
1.Zadania kancelarii kryptograficznej.
2.0pis lokalnego i globalnego $rodowiska bezpieczehstwa oraz wyposazenia kancelarii
kryptograficznej.
3.Personel Organu Bezpieczenstwa Systeméw tacznosci i Informatyki.
4.0bowigzki personelu Organu Bezpieczenstwa Systemow tgcznosci i Informatyki.
5.Harmonogram pracy kancelarii kryptograficzne;.
6.Procedura rutynowego niszczenia materiatow kryptograficznych.
7.Sposéb zabezpieczania kodéw dostepu i kluczy zapasowych.
8.Zalgczniki:
1)lista aktéw prawnych, wytycznych, zalecen normujgcych prace kancelarii kryptograficznej;
2)szkic Globalnego Srodowiska Bezpieczenstwa;
3)szkic Lokalnego Srodowiska Bezpieczenstwa;
4)plan pomieszczen kancelarii kryptograficznej;

5)lista os6b zapoznanych z instrukcja.
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Zalacznik nr 7

Formularz z kodami dostepu, kodami systemu alarmowego do pomieszczen kancelarii (stacji)
kryptograficznej, urzadzen do przechowywania materiatow niejawnych

Oznaczenie koperty

Podlega ochronie
przewidzianej dla materiatéw niejawnych

o klauzuli tajnosci*.............cooeviiiiiiin.
KOD DOSTEPU™.........coevienne
KOD SYSTEMU ALARMOWEGO™...........cccevnnnen.
KOD DO POMIESZCZENIANR*.........cccevvneennns
SZAFY NR FABRYCZNY *.......ccocoviiiiennn.

ADRES:

PRAWO POBRANIA POSIADAJA:

L
(stopien wojskowy, imie i nazwisko)
2
(stopien wojskowy, imie i nazwisko)
PSP PP PPPPPRP
(stopien wojskowy, imie i nazwisko)
Ao

(stopien wojskowy, imie i nazwisko)

Podlega ochronie przewidzianej dla materiatéw niejawnych o klauzuli tajno$ci **..............ccooviiiiiiiiiiiinn..
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Zatacznik nr 7 (cd.)

strona 1
Kody
Podlega ochronie
przewidzianej dla materiatéw niejawnych
o klauzuli tajnosci*.............cooceiiiiiiin.
Egz.nr...............
KOD DO POMIESZCZENIANR®.........ccovinneennne
SZAFY NR FABRYCZNY *.....ccooviiiiineinns
ADRES: ... e
PRAWO POBRANIA POSIADAJA:
L s
(stopien wojskowy, imie i nazwisko)
2 e
(stopien wojskowy, imie i nazwisko)
B
(stopien wojskowy, imie i nazwisko)
Ao
(stopien wojskowy, imie i nazwisko)
(miejsce zagiecia kartki)
Podlega ochronie przewidzianej dla materiatéw niejawnych o klauzuli tajno$ci **............cocoiiiiiiiiiiiiiiiiiiiien,

* - niepotrzebne skresli¢
** - klauzula tajnosci odpowiada najwyzej sklasyfikowanej informacji przechowywanej w pomieszczeniu/urzadzeniu
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Zalacznik nr 7 (cd.)
strona 2
Kody

KOMBINACJA ZAMKA SZYFROWEGO Podlega ochronie
Przewidzianej dla materiatéw niejawnych

o klauzuli tajnosci*..........ccocoviviiiiiinn.

Egz.nr...............
FORMULARZ TEN POWINIEN BYC ZGIETY W POLOWIE | ODPOWIEDNIO ZAMKNIETY W NIEPRZEZROCZYSTEJ
KOPERCIE
INSTYTUCJA: ODDZIAL: WYDZIAL:
NR FABRYCZNY POJEMNIKA/SEJFU: | NR POMIESZCZENIA: DATA OSTATNIEJ ZMIANY
KOMBINACJI:
KOD SYSTEMU ALARMOWEGO**:
KOMBINACJ A**/**
1.0BROTWLEWO ... RAZY DONUMERU .,
2. OBROTWPRAWO e RAZYDONUMERU e,
3.0BROTWLEWO e RAZYDONUMERU e,
4, OBROTWPRAWO e RAZY DONUMERU ...
5.0BROTWLEWO ... RAZY DONUMERU ...

** JESLI KOMBINACJA ZACZYNA SIE PRZEKRECENIEM POKRETLA ZAMKA SZYFROWEGO W LEWO, ZACZYNAMY OPIS
OD POZYCJI 1.
JESLI KOMBINACJA ZACZYNA SIE PRZEKRECANIEM POKRETLA ZAMKA SZYFROWEGO W PRAWO, ZACZYNAMY OPIS
OD POZYCJI 2. ]
*** WYPELNIAC MIEKKIM OLOWKIEM.

(miejsce zagiecia kartki)

Podlega ochronie przewidzianej dla materiatéw niejawnych o klauzuli tajnosci *...........coooiiiiiiiiiiiiiiiiiiiien,

* - klauzula tajnosci odpowiada najwyzej sklasyfikowanej informacji przechowywanej w pomieszczeniu/urzgdzeniu
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Zalacznik nr 8
Certyfikat Upowaznienia Kryptograficznego

KRYPTO
CERTYFIKAT UPOWAZNIENIA KRYPTOGRAFICZNEGO
CZESC |
1. IMIE | NAZWISKO: 2. STOPIEN/ 3. NUMER KOLEJNY:
STANOWISKO:
4. NUMER | DATA WAZNOSCI 5. KLAUZULA TAJNOSCI MATERIALOW

KRYPTOGRAFICZNYCH ORAZ ZAKRES, DO KTOREGO
a) POSWIADCZENIA BEZPIECZENSTWA: | UPRAWNIONY MA DOSTEP

b) CERTYFIKATU BEZPIECZENSTWA:

6. OSWIADCZENIE SKLADANE W MOMENCIE PRZYZNANIA CERTYFIKATU:

Ja, niniejszym o$wiadczam, Zze zostatem przeszkolony w zakresie

bezpieczenstwa kryptograficznego przez . Rozumiem, ze ochrona niejawnych informacji

kryptograficznych ma najwyzsze znaczenie oraz ze utrata lub ujawnienie informacji kryptograficznych moze
spowodowa¢ nieusuwalng szkode dla bezpieczenstwa narodowego ilub NATO*. Zostatem przeszkolony
w zakresie przepisow bezpieczenstwa dotyczgcych ujawniania informacji odnoszacych sie do kryptograficznych
systeméw narodowych i/lub NATO*. Znam instrukcje kryptograficzne narodowe i/lub NATO*, odnoszace sie

do ochrony niejawnych informacji kryptograficznych, do ktérych zostatem upowazniony.

7. PODPIS: 8. PODPIS OSOBY WYDAJACEJ UPOWAZNIENIE:
DATA: DATA:
CZESC Il

9. OSWIADCZENIE SKLADANE PRZY ANULOWANIU CERTYFIKATU:

Ja, niniejszym oswiadczam, ze zostatem poinformowany o anulowaniu

mojego certyfikatu. Rozumiem znaczenie dalszej ochrony niejawnych informacji kryptograficznych dla
bezpieczenstwa narodowego i/lub NATO*, rozumiem takze, ze wcigz jestem zwigzany przepisami
bezpieczenstwa narodowego i/lub NATO* do nie ujawniania niejawnych informacji kryptograficznych narodowych
i/lub NATO*.

10. PODPIS: 11. PODPIS OSOBY ANULUJACEJ UPOWAZNIENIE:

DATA: DATA:
* niepotrzebne skreslic Formularz 104PL
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Zalacznik nr 9

Tematyka omawiana podczas instruktazu zwigzanego z wystawieniem CUK
1.Akty prawne i normatywne regulujgce problematyke ochrony materiatdéw niejawnych,
w szczegolnosci kryptograficznych;
2.0dpowiedzialnos¢ karna i dyscyplinarna;
3.Zasada wiedzy niezbednej;
4.Rodzaje materiatow kryptograficznych i sposéb ich oznaczania;
5.Zasady udostepniania materiatéw kryptograficznych;
6.Zasady przechowywania materiatéw kryptograficznych;
7.Zasady przekazywania materiatow kryptograficznych;
8.Zasady niszczenia materiatéw kryptograficznych;

9.Postepowanie w sytuacjach zagrozenia.
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Zalacznik nr 10
Grupowy CUK

KRYPTO

GRUPOWY CERTYFIKAT UPOWAZNIENIA KRYPTOGRAFICZNEGO

CZESC |
NUMER KOLEJNY:

KLAUZULA TAJNOSCI MATERIALOW KRYPTOGRAFICZNYCH ORAZ ZAKRES, DO KTOREGO
UPRAWNIENI MAJA DOSTEP:

OSWIADCZENIE SKLADANE W MOMENCIE PRZYZNANIA CERTYFIKATU:
Ja, nizej podpisany niniejszym oswiadczam, ze =zostalem przeszkolony w zakresie bezpieczenstwa

kryptograficznego przez . Rozumiem, ze ochrona niejawnych informacji kryptograficznych

ma najwyzsze znaczenie oraz ze utrata lub ujawnienie informacji kryptograficznych moze spowodowacd
nieusuwalng szkode dla bezpieczenstwa krajowego i/lub NATO*. Zostatem przeszkolony w zakresie przepisow
bezpieczenstwa dotyczgcych ujawniania informacji odnoszacych si¢ do kryptograficznych systemoéw krajowych
ilub NATO*. Znam instrukcje kryptograficzne krajowe i/lub NATO*, odnoszace sie do ochrony niejawnych

informaciji kryptograficznych, do ktérych zostatem upowazniony.

STOPIEN/STANOWISKO, IMIE | NAZWISKO: DATA:

1. | NUMER | DATA WAZNOSCI PODPIS:
a) POSWIADCZENIA BEZPIECZENSTWA:
b) CERTYFIKATU BEZPIECZENSTWA:

STOPIEN/STANOWISKO, IMIE | NAZWISKO: DATA:

2. | NUMER | DATA WAZNOSCI PODPIS:
a) POSWIADCZENIA BEZPIECZENSTWA:
b) CERTYFIKATU BEZPIECZENSTWA:

STOPIEN/STANOWISKO, IMIE | NAZWISKO: DATA:

NUMER | DATA WAZNOSCI PODPIS:
a) POSWIADCZENIA BEZPIECZENSTWA:
b) CERTYFIKATU BEZPIECZENSTWA:

PODPIS OSOBY WYDAJACEJ CERTYFIKAT:

DATA:
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Zatacznik nr 10 (cd.)

CZESC Il

OSWIADCZENIE SKLADANE PRZY ANULOWANIU CERTYFIKATU:

Ja, nizej podpisany niniejszym oswiadczam, ze zostalem poinformowany o anulowaniu _mojego

certyfikatu. Rozumiem znaczenie dalszej ochrony niejawnych informacji kryptograficznych dla

bezpieczenstwa krajowego i/lub NATO*, rozumiem takze, Ze wciaz jestem zwigzany przepisami

bezpieczenstwa krajowego i/lub NATO* do nie ujawniania niejawnych informacji kryptograficznych
krajowych i/lub NATO*.

STOPIEN/STANOWISKO, IMIE | NAZWISKO: DATA:

1. PODPIS:
STOPIEN/STANOWISKO, IMIE | NAZWISKO: DATA:

2. PODPIS:
STOPIEN/STANOWISKO, IMIE | NAZWISKO: DATA:

PODPIS:

PODPIS OSOBY ANULUJACEJ UPOWAZNIENIE:

DATA:
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Zalacznik nr 11

KSIAZKA EWIDENCJI WYDANYCH

CERTYFIKATOW UPOWAZNIENIA KRYPTOGRAFICZNEGO | SZKOLEN

Rozpoczeto dnia .......coeeveveiiiiiiiiiii

Zakonczono dnia ........coueeeviiiiiiiiiieieeeeee,
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Zalacznik nr 11 (cd.)

SPIS TRESCI
Rozdziat | ewidencja wydanych Certyfikatéw Upowaznienia Kryptograficznego po 30 str.
Rozdziat Il ewidencja wydanych Grupowych Certyfikatow Upowaznienia Kryptograficznego po 10 str.

Rozdziat Il ewidencja szkolen prowadzonych dla oséb posiadajgcych wystawiony Certyfikat Upowaznienia
Kryptograficznego po 20 str.
Rozdziat IV ewidencja wydawania Certyfikatéw Upowaznienia Kryptograficznego na okres wykonywania

czynnosci stuzbowych poza jednostkg organizacyjng po 10 str.

Str. 54 /101



Zatacznik nr 11 (cd.)

ROZDZIAL | EWIDENCJA WYDANYCH
CERTYFIKATOW UPOWAZNIENIA KRYPTOGRAFICZNEGO

Strona lewa:
Co . Stanowisko stuzbowe lub s . L
Stopien, imie¢ i nazwisko . P Zakres dostepu do materiatlow kryptograficznych (klauzula tajnosci
Lp. Lo funkcja osoby, ktorej Numer CUK o ) . :
osoby otrzymujgcej CUK wydawano CUK materiatow kryptograficznych oraz zakres do ktérego uprawniony ma odstgp)
1. 2. 3. 4. 5.
Strona prawa:
Data NL_lmer Poswmdczer_\la Wydajacy CUK Adnotacje Adnotacje
- s bezpieczenstwalCertyfikatu, S Numer rozkazu na : : . .
wystawienia waznosci klauzula tajnosci oraz data Stopien, imie podstawie ktérego o anulowaniu CUK 0 zniszczeniu Uwagi
CUK CUK Waznosci i nazwisko wydano CUK (nr rozkazu data) (data i 2 podpisy)
6. 7. 8. 9. 10. 11. 12. 13.
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ROZDZIAL 1l EWIDENCJA WYDANYCH
GRUPOWYCH CERTYFIKATOW UPOWAZNIENIA KRYPTOGRAFICZNEGO

Zatacznik nr 11 (cd.)

Strona lewa:
Data Wydajacy CUK
Zakres dostepu do materiatow Adnotacje .
A - . Adnotacje
Nazwa grupy, ktoérej kryptograficznych Numer rozkazu | © anulowaniu ; .
Lp. wydano Grupowy CUK/ | Numer CUK (Klauzula tajnosci materiatow - e o i , CUK 0 zniszczeniu Uwaygi
P Yy h . a ta) wystawienia | waznos$ci Stopien, imi¢ na podstawie (datai 2
Powéd wydania kryptograficznych oraz zakres do CUK CUK i nazwisko ktorego (nr rozkazu odpisy)
ktérego uprawniony ma odstgp) wydano CUK data) podpisy
1. 2. 3. 4. 5 6. 7. 8. 9. 10. 11.
Strona prawa:
Data Wydajacy CUK
Zakres dostepu do materiatow Adnotacje
Nazwa grupy, ktorej kryptograficznych Numer o anulowaniu Adnotacje
Lp. wydano Grupowy CUK/ Numer CUK (klauzula tajnosci materiatow wystawienia | waznosci Stopien, imie rozkazu na CUK 0 zniszczeniu Uwagi
Powdd wydania kryptograficznych oraz zakres do CUK CUK i nazwi,sko pod'staW|e (nr rozkazu (data i 2 podpisy)
ktorego uprawniony ma odstap) ktorego data)
wydano CUK
1. 2. 3. 4. 5 6. 7. 8. 9. 10. 11.

Str. 56 /101




ROZDZIAL 1l EWIDENCJA SZKOLEN
PROWADZONYCH DLA OSOB POSIADAJACYCH WYSTAWIONY
CERTYFIKAT UPOWAZNIENIA KRYPTOGRAFICZNEGO

Zatacznik nr 11 (cd.)

Strona lewa:
Podpis
Lp. Stopien, imie i nazwisko osoby szkolonej Stopien, imie i nazwisko osoby szkolacej sszoaIteania osoby szkolonej | osoby szkolacej
1. 2. 3. 4, 5. 6.
Strona prawa:
Podpis
Lp. Stopien, imie i nazwisko osoby szkolonej Stopien, imie i nazwisko osoby szkolgcej szl?oe}taania osoby szkolonej | osoby szkolace;
1. 2. 3. 4, 5. 6.
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ROZDZIAL IV EWIDENCJA

Zatacznik nr 11 (cd.)

POBRAN CERTYFIKATOW UPOWAZNIENIA KRYPTOGRAFICZNEGO NA
OKRES WYKONYWANIA CZYNNOSCI StUZBOWYCH POZA JEDNOSTKA

ORGANIZACYJNA

Strona lewa:
Numer Stopien, imie i nazwisko . Numer rozkazu stanowiacego Data wydania Data zwrotu .
Lp. - ; Cel wydania . . . Lo i podpis Uwagi
certyfikatu posiadacza CUK podstawe wydania i podpis pobierajacego A
przyjmujacego
1. 2. 3. 4. 5. 6. 7. 8.
Strona prawa:
Numer Stopien, imie i nazwisko . Numer rozkazu stanowiacego Data wydania Data zwrotu .
Lp. ; ; Cel wydania . . . AN i podpis Uwagi
certyfikatu posiadacza CUK podstawe wydania i podpis pobierajacego A
przyjmujacego
1. 2. 3. 4. 5. 6. 7. 8.
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Zalacznik nr 12

Rejestr teczek materiatow kryptograficznych, dziennikéw i ksigzek ewidencyjnych

Strona lewa
Oznaczenie | Numer Adnotacje dot.
. . zniesienia badz s s Data Data Liczba
klauzuli kolejny : - Nazwa teczki, dziennika, ksigzki itp. . . .
R - zmiany klauzuli rozpoczecia | zakonczenia | stron
tajnosci zapisu AP
tajnosci
1. 2. 3. 5. 6. 7.
Strona prawa
Komorka Pokwitowanie odbioru teczki, dziennika, ksigzki itp. Adnotacje o
odpowiedzialna za L isk b potwierdzenie przekazaniu do Uwadi
prowadzenie teczki, imie ! F:Vi;vész (;:.SO Y| datai podpis zwrotu - data i archiwum lub g
dziennika, ksigzki itp. P ace) podpis zniszczeniu
8. 9. 10. 11. 12. 13.
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Dziennik korespondencji

Zalacznik nr 13

Strona lewa
Nazwa instytuciji Liczba
. Adnotacje dot. Numer i data nadawcy (przy .
kI;)uzzr:JéliiCt?rT(I)es’ci kole"\lnumzear isu zniesienia badz zmiany dokumentu odbiorze), Jakt;ijtst?z"awy Stronwdlf);zu?entu atgcznikd tron zatgczniko
/ ny zap klauzuli tajnosci otrzymanego adresata (przy yezy ! ikami zaigeznikow stron zatgcznikow
wysylce) zatgcznikami
1. 2. 3. 4. 5. 6. 7. 8. 9.
Strona prawa
Pokwitowanie i data
Numer wedtug Kto wykonat dokument, komu K bierai pracownika kancelarii Symbol (numer) akt, w ktérych Uwagi
DEWMK przekazano lub numer RWMK wykonawcy poblerajacego potwierdzajgcego zwrot przechowuje sie dokument 9
dokument do zatatwienia dokumentu
10. 11. 12. 13. 14. 15.
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DZIENNIK EWIDENCJI SZYFROGRAMOW

Zalacznik nr 14

Data zalozenia ..........c.coevuue. r.
Data zakonczenia ...........c.c......... r.
Lewa strona
NADAWCA ADRESAT

Kolejny numer wchodzgcy

Nr wych. Nadawcy lub
skrot nazwa jednostki

Data i godzina

Nazwa jednostki

Nazwa jednostki

Krotka tresc

llos¢ egz.

lub wychodzacy organizacyjnej otrzymania organizacyjnej, stopien Orgax(')zj;fgjwn ;j,i;ti(;plen
wojskowy, imie i nazwisko i nazwisko
1. 2. 3. 4. 5. 6. 7.
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Zatacznik nr 14 (cd.)

Prawa strona

DANE O DOKUMENTACH KRYPTOGRAFICZNYCH I

BRUDNOPISACH Numer szyfrotelegramu

Nr teczki i arkusza

Nazwa_l nr dokumentu Nr brudn. llos¢ Zniszczono data i llos¢ grup Grupa orientacyjna Potwierdzenie szyfrogramu Uwagi
kryptograficznego (segment/ segm./ odpis
odcinek/ tablica) odcinka/ tabl podpisy
8. 9. 10. 11. 12. 13. 14. 15.
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Zalacznik nr 15

Ksiazka ewidencji pieczeci

W ittt e e e e Eeaaaa e rrEraaarannnsrrraaaarannnen
(nr lub nazwa jednostki wojskowej)
Numer Uwagi
0d kogo _ _Dgtg, stopl_en, Data i podpis pisma, data i Data i numer
Opis imie i nazwisko prowadzgcego adresat,
otrzymano, . . . . . . . ; , rozkazu
Lp. . Odbitka pieczeci pieczeci oraz podpis ewidencje/ ktéremu . o
numer i data . : Lo uniewazniajgcego
. metalowej | otrzymujgcego przyjmujgcego wystano/ .
pisma . g . A zagubiong
pieczet pieczec przekazano . .
) . (utracong) pieczeé
pieczecie
1 2. 3. 4. 5. 6. 7. 8.
Uwaga:

W rubryce 5 w stosunku do kazdej pozyciji ujetej w ewidencji nalezy przewidzie¢ miejsce na pokwitowanie i date otrzymania przez uzytkownika pieczeci i w rubryce
6 na date odbioru i podpis prowadzacego ewidencje w przypadku zwrotu pieczeci. Prowadzacy ewidencje sktada swoj podpis w obecnoéci zdajgcego pieczec.
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Rejestr wydanych materiatéw kryptograficznych

Stopien wojskowy

Imie i nazwisko lub nazwa materiatu

kryptograficznego

Zatacznik nr 16

Nazwa jednostki (kom6rki) organizacyjnej

Adnotacje dot.

Nr ewidencyjny

Nazwa materiatu

ilos¢

Data

Data

Adnotacja

Oznangmg . Lp. zniesienia qu; materiatu kryptogr{;\flczp ego lub stron lub | i pokwitowanie i pokwitowanie 0 zniszczeniu
Klauzuli tajnosci zmiany klauzul kryptograficznego stopien wojskowy nr egz konawc kancelarii lub przerejestrowaniu
tajnosci yptog 9 i nazwisko wykonawcy 9z. Wy y P !
1 2 3 4 5 6 7 8 9
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Skorowidz rejestrow wydanych materialow kryptograficznych

Zalacznik nr 17

Strona lewa Strona prawa
L Imie i nazwisko lub :
Stopien . . - Data Adnotacje .
Lp. . nazwa jednostki Data zatozenia . . - . Uwagi
wojskowy zakonczenia 0 zniszczeniu

(komérki) organizacyjnej
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Ksigzka doreczen przesytek miejscowych

Zatacznik nr 18

Data przyjecia

Numer ewidencyjny

Potwierdzenie odbioru dokumentu

Lp. przesytki (dzien, dokumentu Adresat toDien worsk —
miesigc, godzina) s ople?r\]/vazjvswsolgy, imig Piecze¢, data i podpis
1. 2. 3. 4. 5. 6.
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Zatacznik nr 19

KARTA ZAPOZNANIA SIE Z MATERIALEM KRYPTOGRAFICZNYM OZNACZONYM KLAUZULA

TAJNOSCI ,,SCISLE TAJNE”/,, TAJNE”

*

Lp.

UDOSTEPNIENIE MATERIALU KRYPTOGRAFICZNEGO

ZWROT MATERIALU KRYPTOGRAFICZNEGO

Imie i nazwisko
osoby, ktorej materiat
kryptograficzny udostepniono

data

podpis

Imie i nazwisko
osoby, ktorej materiat
kryptograficzny zwrécono

data

Podpis

uwagi

* niepotrzebne skresli¢
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Zatacznik nr 20

Karty ewidencyjne dokumentéw kryptograficznych (Formularz AF 54 A PL)

(KLAUZULA TAJNOSCI wiasciwa po wypetnieniu)
KRYPTO

Strona ze stron

Karta rejestracyjna pozycji materiatu kryptograficznego

CZESCA KLAUZULA: Petna nazwa: Nazwa skrécona: Kancelaria
Dane wchodzace TAINOSCI

Rejestr / Numerseryjny llos¢ Otrzymane od Numer formularza Data odbioru | Data waznosci Zniszczenie Inwentaryzacja
Poczatkowy Kohcowy

CZESCB
Dane wychodzace

Rejestr / llosé Numer seryjny Dyspozycje Dyspozycje Dyspozycje Zniszczenie Zniszczenie
lokalne zbiorcze

od do Kancelaria Dane Kancelaria Kancelaria Dane

(KLAUZULATAJNOSCI wtasciwa po wypetnieniu)

Skrécona nazwa:

FORMULARZ AF 54 A PL

Str. 68 /101



(KLAUZULA TAJNOSCI wiasciwa po wypetnieniu)

KRYPTO

Zatacznik nr 20 (cd.)

Strona ze stron

Numer seryjny

Dyspozycje

Dyspozycje

Dyspozycje

od

do

Kancelaria

Dane

Kancelaria

Dane

Kancelaria

Dane

Zniszczenie lokalne Zniszczenie
zbiorcze

FORMULARZ AF 54 A PL

(KLAUZULATAJNOSCI wtasciwa po wypetnieniu)

Skrécona nazwa:
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Zatacznik nr 21

Karty ewidencyjne urzadzen ochrony kryptograficznej (formularz AF 54 B PL)

KRYPTO

KARTA EWIDENCYJNA SRODKOW | MATERIALOW KRYPTOGRAFICZNYCH - SPRZET

NAZWA SKROCONA: KLAUZULA PELNA NAZWA:
TAJNOSCI

| DANE WCHODZACE ROZDYSPONOWANIE
| PRZESLANO DATA AKTUALNY

NUMER LUB ILOSC ODESSANE NUMEF?LAF 21| DATA ODBIORU DO/ NUMEF?LAF 2L | WYSLANIA/ e
ZNISZCZONO ZNISZCZENIA

Sekcja.... /Strona....

FORMULARZ AF 54 B PL
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Zatacznik nr 21 (cd.)

I KRYPTO I

DANE WCHODZACE ROZDYSPONOWANIE

PRZESLANO DATA
NUMER LUB ILOSC ODESSANE NUMEPRLAF 21| DATA ODBIORU DO/ NUMEPRLAF 2L | WYSLANIA/ AK;%\,';]NY UWAGI
ZNISZCZONO ZNISZCZENIA

Sekcja.... /Strona....

FORMULARZ AF 54 B PL
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Zatacznik nr 22

Karty ewidencyjne publikacji, wydawnictw, dokumentacji technicznej i standaryzacyjnej oraz innych materialow kryptograficznych
(formularz AF 54 C PL)

KRYPTO

KARTA EWIDENCYJNA SRODKOW | MATERIALOW KRYPTOGRAFICZNYCH - PUBLIKACJE

NAZWA SKROCONA: KLAUZULA PELNA NAZWA:
TAJNOSCI

DANE WCHODZACE ROZDYSPONOWANIE

PRZESLANO DATA
NUMER LUB ILO$¢ | OPESRANE | NUMERAF2L T pata opBIORU DO/ NUMEPFE)AF 2L wystanias | AKTUAY
ZNISZCZONO ZNISZCZENIA

Sekcja.... /Strona....

FORMULARZ AF 54 C PL
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Zatacznik nr 22 (cd.)

I KRYPTO I

DANE WCHODZACE ROZDYSPONOWANIE

PRZESLANO DATA
NUMER LUB ILOSC ODESSANE NUMEPRLAF 21| DATA ODBIORU DO/ NUMEPRLAF 2L | WYSLANIA/ AK;%’:,';]NY UWAGI
ZNISZCZONO ZNISZCZENIA

Sekcja.... /Strona....

FORMULARZ AF 54 C PL
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Formularz AF 147 PL

Zalacznik nr 23

............. (ROK)
KRYPTO
JEDNOSTKA
KANCELARIA | NUMERACJA: ROK: TRONA:
KARTA EWIDENCJI FORMULARZY AF 21 PL ST QI Nr: 80600481.... 0 ..... SZo

Numer Zakonczon Data
Nr formularza Data Od / Do wykazu Typ transakcji: Uwagi o y E P
przesylek P ) i
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Zalacznik nr 24

Karta raportéw dotyczacych srodkéw i materiatéw kryptograficznych (formularz AF 21 PL)

RAPORT KRYPTO
oD: NR KANCELARII DO: NR KANCELARII
UZYTKOWNIK TYP TRANSAKCJI NUMER DATA
KLAUZULA B POCZ. NR KONC. NR
NAZWA MATERIALU KRYPTOGRAFICZNEGO | TAINOSCI | ILOSC | EWIDENCYJINY | EWIDENCYJNY | UWAGI

PONIZEJ BRAK POZYCJI KRYPTOGRAFICZNYCH

KOPIA 1 -

KOPIA 2 -

KOPIA 3 - .

PONIZEJ BRAK WPISU
TYP TRANSAKCJI NADAWCA/POTWIERDZAJACY ODBIORCA/POTWIERDZAJACY
1. ZNISZCZENIE/KASOWANIE PODPIS: PODPIS:
2. PRZEKAZANIE
3. POSIADANIE NAZWISKO: NAZWISKO:
4. ZNISZCZENIE/KASOWANIE ) ]
ZBIORCZE STOPIEN: STOPIEN:

5. INWENTARYZACJA ZBIORCZA RODZ. WOJSK: RODZ. WOJSK:
6. INWENTARYZACJA
7. PRZEKAZANIE KRAJOWE DATA: DATA:
8. INNE

FORMULARZ AF 21 PL
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Formularz AF 21 PL prowadzony jest wedtug ponizszej numeracji:

1)numery od 1001 do 1999 stosuje sie dla raportdéw ewidencji materiatdw kryptograficznych
wchodzgcych. Formularz oznaczony jest klauzulg tajnosci przez nadawce;

2)numery od 3001 do 3999 stosuje sie dla raportdéw ewidencji materiatdéw kryptograficznych
wychodzacych. Formularz oznacza sie klauzulg tajnosci POUFNE w odniesieniu
do dokumentéw niejawnych;

3)numery od 5001 do 5999 stosuje sie dla raportdw ewidencji zniszczenia materiatu
kryptograficznego (nie dotyczy pism zwigzanych z tematyka kryptograficzng). Formularz
oznacza sie klauzulg tajnosci POUFNE;

4)numery od 6001 do 6999 stosuje sie dla raportdw przyjecia na posiadanie lub inwentaryzacji
materiatu kryptograficznego. Formularz oznacza sie klauzulg tajnosci POUFNE dla raportu
inwentaryzacji a dla raportu posiadania o klauzule tajnosci nizej niz zawarte w raporcie
zatgczniki;

5)numery od 7001 do 7999 stosuje sie dla raportdw ewidencji wypozyczeh materiatu
kryptograficznego. Formularz oznacza sie klauzulg tajnosci w zaleznosci od klauzuli tajnosci
przesytanych dokumentow (stosujgc zasade — oznaczac o klauzule tajnosci nizej niz zawarte w
raporcie zatgczniki), przy czym przesytajgc urzadzenia, formularz oznacza sie jako JAWNE;

6)numery od 8001 do 8999 stosuje sie dla raportéw pomocniczych. Formularz mozna oznaczy¢
klauzulg tajnosci.

Numeracje prowadzi sie od dnia 1 stycznia do dnia 31 grudnia. Po czterocyfrowym numerze wpisujemy
dodatkowo rok oraz skrot PL wg wzoru: 1001-11-PL.
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Zalacznik nr 25

Wykaz przesylek (formularz AF 69 PL)

NUMER WYKAZU: LICZBA
POTWIERDZENIE ODBIORU PACZEK:
POJEMNIKA/PACZKI/WORKA
OD: DO:
Lp. INICJALY EWIDENGe Ny | PRIORYTET oD DO
1 I HIIPONIZEJII | IIBRAKII | IIVPISUNL | I

INSTRUKCJE SPECJALNE: BRAK

KOPIE ZWROCIC DO NADAWCY / KOPIA DLA ADRESATA

CZAS | DATA PAKOWANIA:

CZAS | DATA ODBIORU:

NAZWISKO/STOPIEN/PODPIS OSOBY PAKUJACEJ:

NAZWISKO/STOPIEN/PODPIS OSOBY
ODBIERAJACEJ:

FORMULARZ AF 69 PL
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Wzory pieczeci

Zatacznik nr 26

Lp. Wzér pieczeci Opis pieczeci Uwagi
Piecze¢ nagtéwkowa — prostokatna, *Nazwa jednostki (komaorki)
o dtugosci 54 mm i szerokosci 33 mm, organizacyjnej — w jezyku polskim.
wypukta do tuszu. **Naz_wa _ jgdnostk_i (koméll’ki)
organizacyjnej — w jezyku angiel-
1. skim.
Warsaw - POLAND
Piecze¢ wptywu pism — prostokatna, *Nazwa  jednostki (komorki)
MINISTERSTWO OBRONY NARODOWEJ o dtugosci 54 mm i szerokos$ci 27 mm, organizacyjnej — w jezyku polskim.
ST wypukita do tuszu. **Nazwa ~ jednostki  (komorki)
MINISTRY OF NATIONAL DEFENCE drganizacyjnej — W Jezyku angiel-
ox skim.
2 FileNO ...vvvvnnn...
Received ON ...
Enclosure ............... Sheets ...............
Piecze¢ do pakietow o srednicy 30 mm,
wypukta do tuszu oraz wklesta do laku,
Z hapisami na otoku:
“*xMON* nazwa jednostki (komorki)
3 organizacyjnej — w jezyku polskim” lub

“xMOND* nazwa jednostki (komorki)
organizacyjnej — w jezyku angielskim”.
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Pieczec firmujaca — prostokagtna *Nazwa  jednostki (komarki)
o dtugo$ci 54 mm i szeroko$ci 20 mm, organizacyjnej —w jezyku polskim.
wypukta do tuszu. Naz_wa _ Jgdnostk_l (komorl’kl)
4. organizacyjnej — w jezyku angiel-
skim.
Piecze¢ informacyjna — wypukia do tuszu, | *Skrocona nazwa  jednostki
M'Alggzgl_léggfg \((ZZB%CI;EIT\JAI\\IFI;%/IZUNE o dtugosci 75 mm i szerokosci 24 mm. (komdrki) organizacyjne;.
5.
ZWROTOWI DO KANCELARII
o
Piecze¢ informacyjna — wypukta do tuszu,
6. UNCLAS_SIHED o0 dtugosci 40 mm i szerokosci 12 mm.
nieklasyfikowane
Piecze¢ informacyjna — wypukta do tuszu,
7. RESTRIC_'I'ED 0 dtugosci 42 mm i szerokosci 12 mm.
ZASTRZEZONE
Piecze¢ informacyjna — wypukta do tuszu,
8. COEQBESEIAL o dtugos$ci 52 mm i szeroko$ci 12 mm.
Piecze¢ informacyjna — wypukta do tuszu,
9. % o dtugoséci 33 mm i szerokosci 12 mm.
Piecze¢ informacyjna — wypukta do tuszu,
10. TOP SECRET o dtugosci 53 mm i szerokosci 12 mm.
SCISLE TAINE
Piecze¢ informacyjna - wypukta do tuszu,
11. TO BE DELIVERED PERSONALLY o dtugosci 53 mm i szerokosci 12 mm.
do rgk wtasnych
Piecze¢ informacyjna — wypukta do tuszu,
12. % o dtugosci 35 mm i szerokosci 12 mm.
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13.

REGISTERED LETTER

Pieczec¢ informacyjna — wypukta do tuszu,
o diugosci 37 mm i szerokosci 12 mm.

polecony
Piecze¢ informacyjna — prostokatna,
14. NATO o dtugosci 44 mm i szerokosci 15 mm,
wypukta do tuszu.
Piecze¢ informacyjna — prostokatna,
15. UE o dtugosci 30 mm i szerokosci 15 mm,
wypukta do tuszu.
Enclosure No to Piecze¢ formularzowa — wypukia, do tuszu,
"""""" o dtugosci 54 mm i szeroko$ci 22 mm.
16. Of e
Zatagcznik Nr ...... do pismaNr ...............
Piecze¢ formularzowa — wypukia, do tuszu,
Disposed oN ........cocveiiiininnnns o dtugosci 54 mm i szerokosci 28 mm.
Lo, 2
Signatures
17.
Zniszczono dn. .......coieieieininnnnn.
Lo, 2
podpisy
Piecze¢ stuzbowa — prostokatna, * Nazwa jednostki (komorki)
o dtugos$ci 54 mm i szeroko$ci 33 mm, organizacyjnej
wypukta, do tuszu.
Nr
18. |

(miejsce postoju)
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Piecze¢ stuzbowa wptywu pism —
prostokatna, o dtugosci 54 mm i szerokosci

* Nazwa jednostki (komorki)
organizacyjne;j.

K 27 mm, WypUkaa, do tuszu
NF .
Wplyneto ...
19. (data)
Zat. ............ Stron ............

Piecze¢ stuzbowa do pakietéw — o
srednicy 30 mm, wypukta do tuszu oraz
wklesta do laku, z nazwg lub numerem
jednostki (komorki) organizacyjnej na
otoku.

20.
Piecze¢ stuzbowa — prostokatna, * Nazwa jednostki (komorki)
o dtugosci 54 mm i szerokosci 33 mm, organizacyjnej

" wypukta do tuszu
21 . |
(miejsce postoju)

22 ZASTRZEZONE Piecze¢ pomocnicza

23 POUFNE Piecze¢ pomocnicza

24 TAIJNE Piecze¢ pomocnicza

25. SCISLE TAINE Piecze¢ pomocnicza

26 PILNE Piecze¢ pomocnicza

27. BARDZO PILNE Piecze¢ pomocnicza

Str. 81/101




Do ragk wiasnych

Piecze¢ pomocnicza

28.
Piecze¢ pomocnicza
Zniszczono dn. ......coiiiiiieennns
29. T oo 2 e
podpisy
_ Piecze¢ pomocnicza
ZASTRZEZONE
30.
RWMKNr ...........
POUENE Piecze¢ pomocnicza
31.
RWMK Nr .........
Piecze¢ pomocnicza
3z TAIJNE
RWMK Nr.........
: P Piecze¢ pomocnicza
33, SCISLE TAJNE
RWMKNr .........
Niniejszy (a) .oovii zawiera ... Piecze¢ pomocnicza
(e ) ponumerowanych kart (stron).
34, |Dn."l " 20..r
(kierownik kancelarii)
Piecze¢ pomocnicza
Zat. Nr ... Wchodz.
Do pismaNr ...... dn. ............
Stron...... ! z
35. Wychodz.
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36.

OTWIERAC TYLKO
W KANCELARII
KRYPTOGRAFICZNEJ

Piecze¢ pomocnicza — wypukta, do tuszu,
o0 diugosci 55 mm i szerokosci 25 mm

37.

TO BE OPENED
IN CRYPTO
ACCOUNTS ONLY

Piecze¢ pomocnicza — wypukta, do tuszu,
o0 diugosci 55 mm i szerokosci 25 mm
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Dziennik ewidencji wykonanych materiatéw kryptograficznych

(technikg odreczng, maszynopisania, komputerowa, kreslenia, powielania lub naswietlania)

Zatacznik nr 27

KRYPTO
Strona lewa
. Data oddanlg brgdnoplsu Nazwisko osoby Nr brudnopisu Nazwisko osoby
Oznaczenie do przepisania lub Adres . i numery stron P
. . . sporzadzajacej . wykonujacej
klauzuli L.p. materiatu albo nazwa materiatu . (nr materiatu .
tajnosci kryptograficznego do kryptograficznego Kr Toat(ra;‘ia::zn kryptograficznego kr Toat‘re;f?;zn
powielenia yptog y i liczba stron) yptog y
1 2 3 4 5 6 7
Strona prawa
Liczba wykonanych Pokwitowanie odbioru Adnotacje
egzemplarzy stron imie i nazwisko data podpis o wystaniu 0 zniszczeniu Uwagi
egzemplarza
8 9 10 11 12 13 14 15
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Karta dopuszczenia do materiatu kryptograficznego

Zatacznik nr 28

N o 1o
T M A e
T U o
Nazwisko i imie osoby Kom Dekretacja z pisma Rl 1 DR Lol
L.p. Lo C : : osoby uprawnionej | osoby uprawnionej
upowaznionej org. (nr i data) o
do dekretacji

do dekretacji
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Zatacznik nr 29

ZEZWALAM
na zniszczenie materiatéw kryptograficznych Miejscowos¢, dnia
wyszczegolnionych w protokole

(stanowisko, stopien wojskowy, imie, nazwisko)

PROTOKOL ZNISZCZENIA MATERIALOW KRYPTOGRAFICZNYCH

Nr ...
Zgodnie z rozkazem dziennym (decyzjg) Nr ............... zdnia ...ccooeeeeee , komisja w skfadzie:
= PrZEWOANICZGCY:  .eeeeeiiuitiieee ettt et e ettt e skttt et e e st et e e e sttt e e s bbbt e e e aabe e et e e aab bbb e e e s anbe e e e e s annnne s
(stopien wojskowy, imie i nazwisko; klauzula tajnosci, numer i data waznosci
poswiadczenia bezpieczenstwa)
- czlonkowie:

(stopien wojskowy, imie i nazwisko; klauzula tajnosci, numer i data waznosci
poswiadczenia)

(stopien wojskowy, imie i nazwisko; klauzula tajnosci, numer i data waznosci
poswiadczenia)

zakwalifikowata nizej wymienione materiaty kryptograficzne do zniszczenia:

Lp. Nazwa materiatu Nr ewidencyjny Nr wg DEWMK llos¢ Nr egz. llos¢ stron (inna Uwagi
kryptograficznego egz. jednostka miary)
1 2 3 4 5 6 7 8
-PODPISY: e
Materiaty kryptograficzne wymienione w pozycjach ............ccccoceeeenne zostaty zniszczone:

1) wstepnie* wdniu ........cccceeevnnnen. przez

(okreslenie sposobu zniszczenia materiatu)

Pojemnik ze zniszczonymi wstepnie materiatami opieczetowano pieczecig okragta numerowg
do teczek pracy Nr

Imie, nazwisko, klauzula tajnosci, numer i data waznosci poswiadczenia bezpieczenstwa oraz
podpis:
- 0s0b, ktére wstepnie zniszczyty materiaty kryptograficzne:
- 0s6b nadzorujgcych wstepne zniszczenie:

2) ostatecznie* w dniu ............ceeeeeeee przez

(okreslenie sposobu zniszczenia materiatu)
Imiona, nazwiska oraz podpisy:
- przewodniczacy:
- cztonkowie:

* niepotrzebne skresli¢
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Zalacznik nr 30
Wzér upowaznienia do przeprowadzenia inspekcji kryptograficznej
.................................................... Miejscowos¢, data
(nazwa organu zarzgdzajgcego inspekcje kryptograficzng)

UPOWAZNIENIE Nr ........ ...

Na podstawie Zarzgdzenia Nr .../MON Ministra Obrony Narodowej z dnia ...
20... r. w sprawie szczegoblnego sposobu organizacji i funkcjonowania kancelarii

kryptograficznych

upowazniam:

PANA/PANIG ....cooeeeieieieecee e ———————————————————

(stopien, imig i nazwisko osoby przeprowadzajgcej inspekcje kryptograficzng)

do przeprowadzenia inspekcji kryptograficznej

(nazwa i adres jednostki podlegajgcej inspekcji)

Upowaznienie niniejsze wazne jest za okazaniem legitymacji stuzbowej (dowodu
osobistego).

Waznos¢ upowaznienia uptywa z dniem .........cccoeeeeeviiieeennnns 20...r.

(stanowisko, stopien, imig i nazwisko,
podpis osoby wydajgcej upowaznienie)

mp.
(piecze¢ okragta organu zarzadzajgcego inspekcje kryptograficzng)
Waznos¢ upowaznienia przedtuza sie dodnia ..........coovvevviiiiiiiiiiiiieenn.
" (stanowisko, stopier, imig i nazwisko,
podpis osoby wydajgcej upowaznienie)
mp.

(piecze¢ okragta organu zarzgdzajgcego inspekcje kryptograficzng)
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Zatacznik nr 31
Plan inspekcji kryptograficznej

ZATWIERDZAM”

(kierownik jednostki (komorki) organizacyjnej
zarzgdzajgcej inspekcje Kryptograficzng)

Miejscowos¢, data

(stopien, imig i nazwisko)

Dnia ............ 20... .

PLAN
PRZEPROWADZENIA INSPEKCJI
KRYPTOGRAFICZNEJ

I.Temat inspekcji kryptograficznej:
Inspekcja kryptograficznaw ...............ooiii,
I.Cel inspekcji kryptograficzne;j:
1.Dokonac¢ oceny funkcjonowania OBSL.l.
2 ettt teeeeeeeeeeeeeeeeeeeeeeesEeeeteeetetteeeeeeaeeeeeeaeeeaaaaanhaaetEeett—eeeeteeeeeeaeaeeeaeaeeaaannnnnrrrrrrenees :
l.Zakres inspekcji:
BEZPIECZENSTWO MATERIALOW KRYPTOGRAFICZNYCH

1.Sprawdzenie posiadania aktualnego certyfikatu bezpieczenstwa zespotu
pomieszczen kancelarii kryptograficznej lub zaswiadczenia o funkcjonowaniu
kancelarii kryptograficznej.

2.Analiza zawartosci teczki z protokotami inspekcji kryptograficznych oraz innych
form kontroli.

3.Sprawdzenie posiadania przez personel BStil, wykonawcédw i inne osoby
funkcyjne majgce ograniczony dostep do materiatdbw kryptograficznych
poswiadczen bezpieczenstwa narodowych oraz ich odpowiednikéw NATO, UE
oraz sprawdzenie dostepu do informacji niejawnych zgodnie z zasadg ,wiedzy
niezbednej”.

4.Sprawdzenie prawidtowosci wyznaczenia na stanowiska personelu BStil
oraz poprawnosci wystawiania kart wzoréw podpiséw ww. personelu.

5.Sprawdzenie posiadanych kursow specjalistycznych personelu BSt.il.

6.Sprawdzenie prawidtowosci wydania oraz aktualnosci wydanych certyfikatow
upowaznienia kryptograficznego.

7.Sprawdzenie poprawnosci ewidencji szkolen w zakresie bezpieczenstwa

materiatow kryptograficznych.
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8.Sprawdzenie funkcjonowania stref ochronnych, systemu alarmowego oraz kontroli
dostepu.

9.Sprawdzenie kontroli dostepu do pomieszczen kryptograficznych, materiatow
kryptograficznych oraz pomocniczego sprzetu kryptograficznego.

10.Sprawdzenie zabezpieczenia kluczy uzytku biezgcego oraz kluczy zapasowych
do pomieszczen i urzadzen przechowywania informacji niejawnych, w ktérych
przechowywane sg materiaty kryptograficzne.

11.Sprawdzenie dokonywania zmian ustawien kodéw dostepu (kombinacji)
w zamkach szyfrowych oraz sprawdzenie przechowywania koddéw dostepu
zamkow szyfrowych.

12.Sprawdzenie certyfikatbw drzwi wejsciowych do kancelarii kryptograficznej
oraz urzgdzen do przechowywania informacji niejawnych, w ktérych
przechowywane sg materiaty kryptograficzne.

13.Sprawdzenie przeprowadzenia przez personel kancelarii  kryptograficznej
prawidtowosci zakonczenia pracy (kontrola na koniec kazdego dnia pracy).

14.Sprawdzenie zabezpieczen eksploatowanych urzgdzen kryptograficznych,
atakze sprawdzenie przechowywania zapasowych urzgdzen ochrony
kryptograficznej i pomocniczego sprzetu kryptograficznego.

15.Sprawdzenie  posiadania planow  kolejnosci  niszczenia i ewakuacji
w pomieszczeniach, w ktérych przechowywane sg materiaty kryptograficzne.

16.Poréwnanie opracowanych planéw dziatania na wypadek zagrozenia z planami
ochrony danej jednostki organizacyjnej.

17.Sprawdzenie stanu s$rodkow przeznaczonych do niszczenia oraz ewakuacji
materiatéw kryptograficznych.

18.Sprawdzenie zasad niszczenia materiatéw kryptograficznych, w tym dokumentéw
kryptograficznych, ktére przestaty obowigzywa¢ Iub zostaly wykorzystane,
oraz sprawdzenie postepowania z pozostatosciami powstajgcymi w trakcie
niszczenia.

19.Sprawdzenie poprawnosci oznakowania no$nikow informaciji.

20.Sprawdzenie u  wykonawcéw  sposobu  przechowywania  materiatow
kryptograficznych.

PROWADZENIE EWIDENCJI MATERIALOW KRYPTOGRAFICZNYCH

1.Sprawdzenie ,Rejestru teczek materiatdéw kryptograficznych, dziennikoéw i ksigzek

ewidencyjnych”.
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2.Sprawdzenie znajomosci i przestrzeganie przez kierownika kancelarii
kryptograficznej oraz jego zastepce umiejetnosci postepowania z materiatami
kryptograficznymi,
a takze przestrzegania zasad ich ewidencji.

3.Sprawdzenie, czy prowadzona ewidencja odzwierciedla wszystkie posiadane
materiaty kryptograficzne.

4.Sprawdzenie ewidencji niejawnej korespondencji wchodzgcej i wychodzacej
(szyfrogramy, faxy) dotyczacej tematyki kryptograficznej oraz sprawdzenie
prawidtowosci ich obiegu.

5.Sprawdzenie zapisdw na korespondencji wchodzgcej oraz sposobu ich realizacji.

6.Sprawdzenie sposobu dokonywania sprawdzen przez personel BStil urzadzen
ewidencyjnych oraz materiatéw kryptograficznych.

7.Sprawdzenie zgodnosci realizowanych inspekcji kryptograficznych oraz sprawdzen
z zasadami zapewniajgcymi ciggtg ochrone i nadzor.

8.Sprawdzenie czy materiaty kryptograficzne, ktore zostaty wykorzystane
lub przestaty obowigzywacC sg zniszczone zgodnie z obowigzujgcymi w tym
zakresie przepisami.

9.Sprawdzenie prawidtowosci wykonania protokotdw zniszczonych materiatow
kryptograficznych.

10.Sprawdzenie terminowego przesytania do RCZBSIUT potwierdzeh zniszczenia
materiatéw kryptograficznych.

11.Sprawdzenie publikacji kryptograficznych zawierajgcych wprowadzone zmiany
I poprawki oraz czy sg one wiasciwie ewidencjonowane.

12.Sprawdzenie posiadania wypisu dotyczgcego kancelarii kryptograficznej
z ,Rzeczowego Wykazu Akt” jednostki organizacyjne;j.

BEZPIECZENSTWO SYSTEMOW TELEINFORMATYCZNYCH

1.Sprawdzenie, czy w jednostce, w ktorej przeprowadzana jest inspekcja
kryptograficzna, przy uzyciu systemow teleinformatycznych sg wytwarzane,
przechowywane, przetwarzane lub przekazywane informacje niejawne dotyczgce
tematyki kryptograficzne,;.

2.Sprawdzenie przestrzegania wymagan w zakresie ochrony informacji niejawnych
dotyczacych tematyki  kryptograficznej  przetwarzanych, wytwarzanych,
przechowywanych i przesytanych w systemach teleinformatycznych

eksploatowanych w kancelarii kryptograficznej oraz u wykonawcow.
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3.Sprawdzenie, czy system teleinformatyczny, o ktérym mowa w pkt. 1 posiada
zatwierdzong przez SKW lub ABW dokumentacje bezpieczenstwa lub/i wazny
certyfikat/ Swiadectwo akredytacji bezpieczenstwa systemu teleinformatycznego.

4.Sprawdzenie, czy kierownik jednostki organizacyjnej wyznaczyt: osobe lub zespét
0s6b zwanych administratorem systemu, odpowiedzialnych za funkcjonowanie
systemow teleinformatycznych, o ktorych mowa w pkt. 1, a takze pracownika
pionu ochrony odpowiedzialnego za biezgce sprawdzanie zgodnosci
funkcjonowania tych systemow ze szczegdlnymi wymaganiami bezpieczenstwa.

Iv.-Termin przeprowadzenia inspekcji:

Inspekcja przeprowadzona zostanie w dniach ...................... 20...r.
v.Sktad komisji:

Przewodniczacy - .......ccooiiiiiiinnnn.

Czionkowie: - ...,

VI.Sposoéb przedstawienia wynikéw inspekcji:
Na podstawie ustalen inspekcji w kancelarii sporzgdzony zostanie protokét z inspekcji
przedstawiony kierownikowi jednostki (komorki) organizacyjnej zarzadzajgce;j
inspekcje (oraz Informacjado ................ ).

PRZEWODNICZACY KOMISJI

(stopien, imig i nazwisko)
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Zatacznik nr 32

KRYPTO
Protokoét z przeprowadzenia inspekcji kryptograficznej

Miejscowos¢, data

Egz.nr .........
PROTOKOL
z inspekcji kryptograficznej
(nazwa jednostki (komori) organizacyjne)
ZArZAUZONE] PIZEZ ...ueieee ettt
(osoba uprawniona do zarzgdzenia inspekcji kryptograficznej)
I. Inspekcje kryptograficzng przeprowadzita komisja z ...
(nazwa jednostki (komorki) organizacyjnej)
w skladzie:
e - przewodniczgcy
Il. Inspekcje kryptograficzng przeprowadzono w dniach ........... r., obejmujac nig okres od .........
do ......... r.

Ill. Temat inspekcji kryptograficznej:
sInspekcja kryptograficznaw ............c.ool

IV. Osoby funkcyjne z Organu Bezpieczenstwa Systemow tacznosci i Informatyki:
oOficer BSLl- ..o
na stanowisku od ...........c.ccceeene ; POPrzednio - ......ccceeeeeveeeennnne od..do...
eKierownik kancelarii kryptograficznej - ............ccoiiiiiiiiiiiieen,
na stanowisku od ...................... ; poprzednio - ......ccceeeveeevenee. od..do...;
eZastepca kierownika kancelarii kryptograficzne;j -
na stanowisku od ...........c.ccceeene ; POPrzednio - ......ccceeeeeeeeeennnne od..do...;

e (inne osoby odpowiedzialne za badang problematyke)

V. Ogolna charakterystyka OBSL.il poddanego inspekcji kryptograficznej

VI. Ustalenia inspekcji kryptograficznej

(opis ustalen inspekcji kryptograficznej zgodny z celami i zakresem ujetymi w planie inspekciji
kryptograficznej oraz kartg inspekc;ji kryptograficznej, rozbieznosci wykazane w karcie inspekc;ji)

VIl. Podsumowanie:

Ogédlna ocena wynikéw inspekciji kryptograficznej (w formie pisemnej)
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VIIl. Wnioski i zalecenia:

(Przedstawi¢ wnioski i zalecenia wynikajace z ustalen inspekcji kryptograficznej, w chronologii
wynikajacej z opisu ustalen.)

Kierownik jednostki organizacyjnej, w ktorej przeprowadzono inspekcje kryptograficzng w ciggu 7
dni od daty przedstawienia niniejszego protokotu zobowigzuje sie na usuniecie nieprawidtowo$ci
opisanych w niniejszym protokole i w formie pisemnej informuje kierownika jednostki organizacyjnej
zarzgdzajacej inspekcje kryptograficzng, o sposobie usuniecia tych nieprawidtowosci i podjeciu dziatan

zmierzajgcych do zapobiezenia ich wystepowania.

KIEROWNIK PRZEWODNICZACY
JEDNOSTKI ORGANIZACYJNEJ INSPEKCJI KRYPTOGRAFICZNEJ
........... e e

Sporzadzono w ...egzemplarzach:
Egz.Nrl -..........
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Karta inspekcji kryptograficznej

Zalacznik nr 33

Nazwa jednostki organizacyjnej:

Okres objety inspekcjg kryptograficzna:

Nr kancelarii kryptograficznej:

Data:

Kierownik KK:

Dokonujacy inspekcji:

Z-ca kierownika KK:

Dokonujacy inspekcji:

Wynik (inicjaty)

LP Zagadnienie podlegajace sprawdzeniu Uwagi
Poz. Neg.
BEZPIECZENSTWO MATERIALOW KRYPTOGRAFICZNYCH
Sprawdzenie  zaswiadczenia o  funkcjonowaniu
1. kancelarii kryptograficznej lub aktualnego certyfikatu
bezpieczenstwa zespolu pomieszczen kancelarii
kryptograficznej.
2 Analiza zawartosci teczki z protokotami inspekcji
kryptograficznych i innych form kontroli.
(Wypisac¢ osoby
] ) ) . funkcyjne personelu
Sprawdzenie posiadania przez personel BStil,
BStil wraz z Oficerem
wykonawcoéw i inne osoby funkcyjne majgce dostep do ] )
BSt.il oraz wszystkie za
materiatow kryptograficznych poswiadczen o )
) . ) o okres objety inspekcjg
bezpieczenstwa narodowych oraz ich odpowiednikow )
] . . kryptograficzng daty
NATO, UE oraz sprawdzenie dostgepu do informacji o ’
3 o ) ] ] ) waznoSci po$wiadczen
: niejawnych zgodnie z zasadg ,wiedzy niezbednej” w )
o ] . bezpieczenstwa,
odniesieniu do klauzuli tajnosci okreSlonej w )
. . ] . certyfikatow NATO / UE,
zaswiadczeniu o] funkcjonowaniu kancelarii . ) )
) ) ) ich klauzule tajnosci,
kryptograficznej lub aktualnego certyfikatu o ]
zaswiadczenia o
bezpieczenstwa zespolu pomieszczen kancelarii

kryptograficznej.

przeszkoleniu)
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LP

Zagadnienie podlegajace sprawdzeniu

Wynik (inicjaty)
Poz. Neg.

Uwagi

Sprawdzenie prawidtowosci wyznaczenia na
stanowiska personelu BStil oraz poprawnosci
wystawiania kart wzoréw podpiséw ww. personelu.

(Rozkazy personalne, ciggtosc zajmowania
stanowiska, jak >60 dni nieobecnosci kier. KK to

przekazanie obowigzkow)

Sprawdzenie posiadanych kursdw specjalistycznych

personelu BSt.il.

Sprawdzenie prawidtowosci wydania oraz aktualnosci
wydanych certyfikatow upowaznienia
kryptograficznego.

(Wydanie CUK przez D-ce na wniosek Szefa OBSLil
po wyznaczeniu rozkazem  personalnym na
stanowisko, instruktaz.  Sprawdzenie = ,Wykazu
wydanych CUK” i CUKoOw pod kagtem zakresu

obowigzkéw)

Sprawdzenie poprawnosci ewidencji szkolen w
zakresie bezpieczenstwa materiatow
kryptograficznych.

(plany konspekty, lista obecno$ci)

Sprawdzenie  funkcjonowania stref  ochronnych,

systemu alarmowego oraz kontroli dostepu.

Sprawdzenie kontroli dostepu do pomieszczen
kryptograficznych, materiatéw kryptograficznych oraz

pomocniczego sprzetu kryptograficznego.

10.

Sprawdzenie zabezpieczenia kluczy uzytku biezgcego
oraz kluczy zapasowych do pomieszczen i urzgdzen
do przechowywania informacji niejawnych, w ktérych

przechowywane sg materiaty kryptograficzne.

11.

Sprawdzenie dokonywania zmian ustawien kodow
dostepu (kombinacji) w zamkach szyfrowych oraz
sprawdzenie przechowywania kodéw dostepu zamkow

szyfrowych.
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LP

Zagadnienie podlegajace sprawdzeniu

Wynik (inicjaty)
Poz. Neg.

Uwagi

12.

Sprawdzenie certyfikatdw drzwi wejsciowych do
kancelarii  kryptograficznej oraz urzgdzehA do
przechowywania informacji niejawnych, w ktérych

przechowywane sg materiaty kryptograficzne.

13.

Sprawdzenie przeprowadzenia przez
personel kancelarii  kryptograficznej prawidtowosci

zakonczenia pracy (kontrola na koniec kazdego dnia

pracy).

14.

Sprawdzenie zabezpieczen eksploatowanych
urzadzen kryptograficznych, a takze sprawdzenie
przechowywania zapasowych urzadzeh ochrony
kryptograficznej i pomocniczego sprzetu

kryptograficznego.

15.

Sprawdzenie posiadania planéw kolejnosci niszczenia
iewakuacji w  pomieszczeniach, w  ktérych

przechowywane sg materiaty kryptograficzne.

16.

Poréwnanie opracowanych planéw dziatania na
wypadek zagrozenia zplanami ochrony danej

jednostki organizacyjnej.

17.

Sprawdzenie stanu $rodkdw przeznaczonych do
niszczenia oraz ewakuac;ji materiatow

kryptograficznych.

18.

Sprawdzenie zasad niszczenia materiatow
kryptograficznych, w tym dokumentow
kryptograficznych, ktére przestaty obowigzywacé lub
zostaty wykorzystane, oraz kontrola postepowania z

pozostatosciami powstajgcymi w trakcie niszczenia.

19.

Sprawdzenie poprawnosci oznakowania nosnikow

informacji.

20.

Sprawdzenie u wykonawcéw sposobu

przechowywania materiatéw kryptograficznych.

PRO

WADZENIE EWIDENCJI MATERIALOW KRYPTOGRAFICZNYCH

21.

Sprawdzenie .Rejestru teczek materiatow
kryptograficznych, dziennikéw i ksigzek

ewidencyjnych”.
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LP

Zagadnienie podlegajace sprawdzeniu

Wynik (inicjaty)
Poz. Neg.

Uwagi

22.

Sprawdzenie znajomosci i przestrzeganie przez
kierownika kancelarii kryptograficznej oraz jego
zastepce umiejetnosci postepowania z materiatami
kryptograficznymi, a takze przestrzegania zasad ich

ewidenciji.

23.

Sprawdzenie, czy prowadzona ewidencja
odzwierciedla  wszystkie = posiadane  materiaty

kryptograficzne.

24.

Sprawdzenie ewidencji niejawnej korespondenciji
wchodzgcej i wychodzacej (szyfrogramy, faxy)
dotyczacej tematyki kryptograficznej oraz sprawdzenie

prawidtowosci ich obiegu.

25.

Sprawdzenie zapisow na korespondencji wchodzacej

oraz sposobu ich realizacji.

26.

Sprawdzenie sposobu dokonywania przez personel
BSLil sprawdzen urzadzen ewidencyjnych oraz

bezpieczenstwa materiatéw kryptograficznych.

27.

Sprawdzenie zgodnosci realizowanych sprawdzen
bezpieczenstwa materiatow kryptograficznych

z zasadami zapewniajgcymi ciggtg ochrone i nadzér.

28.

Sprawdzenie czy materiaty kryptograficzne, ktore
zostaly wykorzystane lub przestaty obowigzywac sg
zniszczone zgodnie z obowigzujgcymi w tym zakresie

przepisami.

29.

Sprawdzanie prawidtowosci wykonania protokotow

zniszczonych materiatéw kryptograficznych.

30.

Sprawdzenie terminowego przesytania do
zaopatrujgcej kancelarii potwierdzen zniszczenia

materiatow kryptograficznych.

31.

Sprawdzenie publikaciji kryptograficznych
zawierajgcych wprowadzone zmiany i poprawki oraz

czy sg one witasciwie ewidencjonowane.

32.

Sprawdzenie  posiadania  wypisu  dotyczgcego
kancelarii kryptograficznej z ,Rzeczowego Wykazu

Akt” jednostki organizacyjnej.
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LP

Zagadnienie podlegajace sprawdzeniu

Wynik (inicjaty)

Poz. Neg.

Uwagi

BEZP

IECZENSTWO SYSTEMOW TELEINFORMATYCZNYCH

33.

Sprawdzenie, czy w jednostce, w  ktérej

przeprowadzania jest inspekcja kryptograficzna, przy
uzyciu systemow teleinformatycznych sg wytwarzane,
przechowywane,

przetwarzane lub przekazywane

materiaty kryptograficzne.

(wymieni¢ nazwy systeméw

teleinformatycznych)

34.

Sprawdzenie przestrzegania wymagan w zakresie
ochrony informacji niejawnych dotyczacych tematyki
kryptograficznej

przetwarzanych,  wytwarzanych,

przechowywanych i przesylanych w systemach
teleinformatycznych eksploatowanych w kancelarii

kryptograficznej oraz u wykonawcow.

35.

Sprawdzenie, czy system teleinformatyczny, o ktérym
mowa w pkt. 33 posiada zatwierdzong przez SKW Ilub
lub/i

bezpieczenstwa

ABW dokumentacje bezpieczenstwa wazny
certyfikat/ $wiadectwo akredytac;ji

systemu teleinformatycznego.

(wymieni¢ daty
zatwierdzenia dokumentaciji
bezpieczenstwa, numery
certyfikatow lub swiadectw
w odniesieniu do systeméw
teleinformatycznych

z pkt. 33)

36.

Sprawdzenie, czy kierownik jednostki organizacyjnej
lub

systemu,

wyznaczyt: osobe zesp6t osob  zwanych

administratorem odpowiedzialnych  za

funkcjonowanie systeméw teleinformatycznych, o
ktérych mowa w pkt. 33, a takze pracownika pionu
ochrony odpowiedzialnego za biezgce sprawdzanie
zgodnosci  funkcjonowania  tych

systemoéw ze

szczegollnymi wymaganiami bezpieczenstwa.

37.

Sprawdzenie czy dokumentacja bezpieczenstwa jest

wilasciwie aktualizowana (czy istniejg aneksy).

(wymienic¢ aneksy i daty)

38.

Sprawdzenie czy sprzet i oprogramowanie systemu

jest zgodne z wykazem w  dokumentaciji

bezpieczenstwa systemu.

(jezeli jest rozbieznosc

wykazac co sie nie zgadza)

39.

Sprawdzenie czy wszyscy uzytkownicy zostali

zapoznani z PBE i poswiadczyli to wiasnorecznym

podpisem.

(jezeli jest rozbieznosc

wykazac co sie nie zgadza)
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Wynik (inicjaty)

LP Zagadnienie podlegajace sprawdzeniu Uwagi
Poz. Neg.
Sprawdzenie czy Administrator systemu (wykazac gdzie i jak

40. | teleinformatycznego prowadzi archiwizacje dziennikoéw przechowuije ich kopie)
zdarzen tworzonych przez system (gdzie i jak
przechowuje ich kopie).

Sprawdzenie czy nosniki  danych systemu (podac numery seryjne

L teleinformatycznego (m.in. dyski twarde) sg wtasciwie dySkéW twardych systemu
oznaczone i zaewidencjonowane. oraz ich numery

ewidencyjne — klauzule
tajno$ci)
Sprawdzenie czy Inspektor bezpieczenstwa (podac systemy w

4o | teleinformatycznego  (BTI)  dokonywat  analizy odniesieniu do pkt. 33 oraz
dziennikéw zdarzen zgodnie z opracowanymi daty analizy dziennikow
procedurami. zdarzen)

Sprawdzenie czy Administrator systemu

43. | teleinformatycznego zabezpieczyt hastem wejscie do
BIOS komputera.

Sprawdzenie czy procedury deponowania haset (m.in. podac daty zmiany

44. | Administratora sg wiasciwie realizowane (BIOS, hasef)
system, terminy zmiany haset).

Sprawdzenie czy wszystkie osoby wytwarzajgce

45. | dokumenty (wg. DEWMK) znajdujg sie na liscie
uzytkownikéw uprawnionych do pracy w systemie.

46. Sprawdzenie czy  uzytkownicy znajg = swoje
uprawnienia i zadania.

Sprawdzenie listy kont uzytkownikéw systemu (jezeli jest rozbiezno$é

47. | i poréwnanie jej zgodnosci z wnioskami zatozenia wykazac co sig nie zgadza)
konta.

Sprawdzenie czy nadane prawa uzytkownikom (jezeli jest rozbiezno$é

48. | systemu sg zgodne z dokumentacjg bezpieczenstwa wykazac co sig nie zgadza)
systemu.

49 | Sprawdzenie  czy  procedury  przeciwdziatania (jezeli jest rozbieznos¢
infekcjom wirusowym sg wtasciwie realizowane. wykazac co sig nie zgadza)
Sprawdzenie aktualizacji oprogramowania ( wykazac co jaki czas

50 | antywirusowego. Czy aktualizacja jest aktualizowana jest baza

przeprowadzana zgodnie z zapisami dokumentacji

bezpieczenstwa?

wirusow)
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LP

Zagadnienie podlegajace sprawdzeniu

Wynik (inicjaty)
Poz. Neg.

Uwagi

51.

Sprawdzenie czy Administrator systemu
teleinformatycznego prowadzi okresowe szkolenia

uzytkownikéw z zakresu uzytkowania systemu.

52.

Sprawdzenie czy Inspektor BTl prowadzi okresowe
szkolenia uzytkownikow z zakresu uzytkowania

systemu.

53.

Sprawdzenie czy informatyczne nosniki danych (IND)
wykorzystywane w  systemie sg oznaczone
i zarejestrowane zgodnie z procedurami zawartymi

w dokumentacji bezpieczenstwa.

54.

Sprawdzenie czy na nosnikach systemu sg
przechowywane informacje niejawne o klauzuli

tajnosci wyzszej niz klauzula tajnosci systemu.

(jezeli jest rozbieznosc

wykazac co sie nie zgadza)

55.

Sprawdzenie czy procedury deponowania dysku
twardego systemu sg realizowane zgodnie z zapisami

dokumentaciji bezpieczenhstwa.

(jezeli jest rozbieznosc

wykazac co sie nie zgadza)

56.

Sprawdzenie czy Dziennik Ewidencji Wykonanych
Materiatdw  Kryptograficznych  jest prowadzony

wiasciwie.

(jezeli jest rozbieznosc

wykazac co sie nie zgadza)
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Zalacznik nr 34

Procedury transportowania materiatéw kryptograficznych

Procedury powinny zawiera¢ m.in. nastepujgce informacje:

Wprowadzenie (wyszczegdlnienie aktow prawnych dotyczacych konwojowania)
Definicje (definicje okresleh zawartych w procedurach)

Organizacja konwoju

Zadania oso6b funkcyjnych

Standardowe procedury postepowania z materiatami kryptograficznymi

Procedury postepowania z materiatami kryptograficznymi w sytuacjach szczegdélnych

Zatgczniki:
Wzoér Wytycznych Nr [ovunnn.
z dnia 20.... r. w sprawie organizacji konwoju do przewozu materiatoéw kryptograficznych

Plan konwoju.
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